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Forord

Som en av 2020-talets allestddes nidrvarande globala trender dr digitalisering hogaktuellt
for svenska VA-organisationer. Utvecklingstakten pd omrédet ar hog och trycket stort
fran VA-organisationernas uppdragsgivare, leverantorer, kunder etc. for att anamma
nya digitala tekniker och applikationer. Utmaningarna kopplat till att implementera
ny teknik i snabb utveckling dr dock manga och behovet av samlad kunskap stort. Idén
till att ta fram denna rapport foddes vid en serie workshops pa temat digitalisering
inom VA-kluster Mélardalen. Vid dessa diskussioner var det tydligt att deltagarna inte
hade en delad bild av vad digitalisering innebéar och vilka problem teknikerna ska l6sa.
Manga begrepp var vaga eller okinda for flertalet deltagare. En samlad kunskapsbas
efterfragades som utgéngspunkt for arbetet med den digitala transformationen. Med
detta syfte formerades SVU-projektet State of Knowledge — Digitalisering av den svenska
VA-sektorn som har samlat 23 organisationer for att diskutera och ta fram en grundlig-
gande sammanstéallning av vilka behov digitaliseringen ska 16sa, nya kompetensbehov,
vision och potential med transformationen samt specifikt utmaningar med insamling,
lagring och delning av data och cybersidkerhet. Projektet har finansierats av Svenskt
Vatten Utveckling och medfinansierats av deltagande organisationer som bidragit med
sin tid och sitt engagemang i arbetet.

Innehallet i denna rapport ar sammanstallt frén litteratur och expertkunskap inom
digitalisering och VA men ar ocksa ett resultat av initierade diskussioner vid ett antal
workshops och méten inom projektet. Som en del av projektet genomférde VA SYD ett
Corona-anpassat hackathon — ett Teams-baserat event for samskapande av digitala inno-
vationer baserat pd 6ppna data — vars resultat beskrivs i rapporten. Ett varmt tack till alla
representanter for medverkande organisationer som med tid och stort engagemang bidra-
gittill projektets genomforande och rapportens innehall. Ett sarskilt tack till skribenterna
for de exempel pa digitala applikationer som tas upp i rapportens inspirationskatalog:
Ingemar Clementson, NSVA, Magnus Rahmberg, Erik Lindblom och Oscar Samuelsson,
IVL Svenska Miljoinstitutet, Simon Granath, VA SYD, Dennis Jursic Wanninger, Trine
Dalkvist och Jan Krejcik, DHI, samt Johanna Sorensen, Lunds universitet.

I konsortiet for projektet deltog f6ljande organisationer:

Boras Energi och Miljo RISE Research Institutes of Sweden (koordinator)
Eskilstuna Strangnis Energi och Miljo IVL Svenska Miljoinstitutet
Laholmsbuktens VA Uppsala universitet

Jarfalla kommun Mailardalens hogskola
Goteborg Kretslopp och vatten Lunds universitet
Milarenergi Sveriges Lantbruksuniversitet
NODRA KTH

Norrvatten Chalmers (DRICKS)

NSVA Sweden Water Research
Stockholm Vatten och Avfall DHI

Kippalaforbundet Roslagsvatten

VA SYD

Linkoping, oktober 2021
Magnus Arnell, Marcus Ahlstrom, Christoffer Warff, Maya Miltell och Arash Vahidi
RISE Research Institutes of Sweden
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Sammanfattning

Rapporten ska ge VA-branschen en kunskapsbas for arbetet
med digitalisering inom vatten och avlopp. Den beskriver poten-
tialen och pekar ut framgangsfaktorer fér omstallningen. Den tar
ocksa upp utmaningar med kompetensférsorjning, datahante-
ring och cybersakerhet. En inspirationskatalog ger tio exempel
palyckade digitala tillampningar ur verkligheten.

Digitalisering ar en global trend som paverkar hela vart samhalle. Den digitala omstall-
ningen pagar redan, och Sveriges VA-organisationer har kommit olika ldngt. Branschen
behover forbereda sig pa en langvarig omstillningsprocess dar behoven kommer att
dndras over tid i takt med att nya digitala verktyg utvecklas. Kunskaperna behéver 6ka
nar det géller digitalisering av hela systemet frén vattenverk via ledningsnaét till avlopps-
reningsverk, och inte minst samspelet mellan de olika delarna. Anvandningen av senso-
rer, dronare och satellitdata kommer att 6ka och kombineras med ny programvara for
visualisering, till exempel digitala tvillingar.

VA-branschen star infér manga utmaningar, bland annat omstillning till cirkulédra
system, aldrande infrastruktur och nya viderfenomen. Mot den bakgrunden finns det
stor potential med nya digitala 16sningar. Med ett cirkulért synsitt pa VA-tjanster blir
vatten en vardefull produkt som kan differentieras i kvalitet beroende pa brukarens
behov, och féroreningar i avloppsvatten blir virdefulla resurser som kan atervinnas.
Digitaliseringen har en viktig funktion i att realisera dessa mojligheter, till exempel
genom Okad 6vervakning av kvalitet och integrering med andra system i samhillet for
att synkronisera produktion med efterfragan.

Med 6kad anvéndning av 6vervakning, prognoser och modeller blir forutsattning-
arna battre for statusbedomning och feldetektion, och det mojliggor mer forebyg-
gande underhéll och effektivare investeringar. Med digitala tekniker gér det att bygga
en mer integrerad organisation, dar drift och produktion kan optimeras och resur-
serna utnyttjas biattre. Ssmmantaget ger det goda forutsattningar for en mer héllbar
ekonomi.

For lyckad digitalisering behovs det bade en teknisk och en organisatorisk omstall-
ning. Viktiga framgangsfaktorer har visat sig vara till exempel forankrade ambitioner
pé vd- och styrelseniva, en firdplan med helhetssyn, tillitande innovationskultur,
utvecklad struktur f6r dataanviandning och samarbete med andra i branschen.

Maénga av digitaliseringens mdjligheter kretsar kring insamling, lagring och analys
av stora dataméingder. Datalagring dr darfor en nyckelfriga med manga nya utma-
ningar. Organisationen méste se 6ver sina behov och forutsiattningar. Molnlagring
kan vara fordelaktigt i tider med snabb digital utveckling for att undvika inlésnings-
effekter genom investeringar i lokal lagring. Men dagens lagstiftning innehéller
otydligheter kring molnlagring, och riskerna beror pa valet av molntjanst och vad
organisationen har upphandlat. Olika typer av data kréaver ocksé olika starkt skydd;
darfor ar klassning av data avgorande.

Med nya digitala verktyg kommer ocksa nya risker och hot. Cybersiakerhet ar
lika viktigt som de innovativa teknikerna for en siker digitalisering av branschen.
Rapporten beskriver arbetssatt och metoder for sdkra digitala system. Cybersidkerhet
ir en pagdende process och bor involvera alla i organisationen. Det finns lagstiftning
och reglering men praxis ar inte helt tydlig, och det saknas riktlinjer specifikt for
svenska VA-organisationer.
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Summary

Digitalisation is a ubiquitous trend transforming our society. The water industry must
transform with it to address the rising challenges the industry is facing, e.g., climate
change, aging infrastructure and the transition to circular systems.

The vision for a digitally transformed water utility is to be: community orientated
and digitally integrated with customers, industry and society; digitally transformed
end-to-end water systems; proactive and looking ahead; visually communicative; and
financially sustainable. By developing and implementing digital technologies and appli-
cations throughout the whole value chain the water industry is approaching the vision.
In the report, the potential and value proposition of digital technologies for the water
industry is outlined for the following seven areas: resilient water services in society;
evolved customer offering and relationship; predictive maintenance and asset man-
agement; optimized operations; efficient capital investment; integrated organization;
and sustainable economy.

The digital transformation requires both a technical and an organizational trans-
formation. Key success factors that have been reported from successful businesses are:
clear leadership with high ambitions for the area; a holistic roadmap for digitalization;
empowering innovation culture and to leverage pilot projects; enabling structure for,
and use of, data; collaboration in the industry.

Almost all digital applications orbit around the collection and use of data. Businesses
need to review needs and conditions for collection, storage and sharing of data to get
a system overview, put protocols in place and make strategic choices to manage and
use data in the future. Modular and flexible systems are preferable to handle changing
requirements and to avoid locking effects. Various data require different restrictions and
protection; thus, it is important to classify all data based on security and accessibility.
It is possible to separate and store data differently based on classification and usage
requirements. Opportunities and risks with cloud storage is based on procurement and
contracts. In the rapid development, investments in solutions “on premises” (own hard-
ware) can be less strategic as it can cause locking effects, hamper development and is
challenging to keep functional and secure. However, the legal and regulatory status for
cloud storage is currently not fully clear.

Despite the great potential, connected digital solutions can increase the risk for
unauthorized access and create new vulnerabilities with potential hazardous con-
sequences. Security concerns also risk hampering the development and implemen-
tation of digital solutions. Cyberattacks occur regularly which leads to interruption
in production, loss of data and, in worst case, sabotage. Cybersecurity is a constant
process rather than a fixed system and should involve everyone in the organization.
Applicable legislation and regulation exist but established practice is not clear and
specific guidelines for Swedish water utilities are missing. However, applicable
guidelines for industry and infrastructure in general are available from Swedish Civil
Contingencies Agency (MSB) and international institutions.
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Lisanvisning

Denna rapport avser att ge en grundldggande forstaelse for digitaliseringen av sektorn
for vatten och avlopp (VA). Rapporten behandlar de viktigaste imnena inom omréadet
med syftet att ge en god orientering och en bas att sté pa for att arbeta med frigornaisin
organisation. Trots de ganska overgripande och grundlaggande texterna i varje kapitel
ar rapporten omfangsrik och kan med férdel l1asas i delar for den som har intresse av ett
visst amne. Nedan foljer en lasanvisning for att underlétta att hitta i rapporten.

Definitioner och begrepp — Rapporten inleds med en lista 6ver ord och begrepp som
ir vanliga inom digitalisering. Dessa definieras och anvindningen beskrivs kortfattat.
Anvind listan som ett uppslagsverk.

Kapitel 1 — Det inledande kapitlet beskriver den digitala transformationen utifran den
overgripande globala trenden men specifikt for VA-branschen i teknisk och organi-
satorisk mening. Kapitlet ska ge forstaelse for digitalisering generellt. Betydelsen
for VA-branschen diskuteras och nulédget beskrivs, huvudsakligen utifrdn de behov
VA-verksamheterna har dir digitaliseringen kan erbjuda verktyg och méjligheter.

Kapitel 2 — Visionen och potentialen med digitalisering for VA-branschen diskuteras i
detta kapitel. Hela VA-sektorn adresseras fran dricks- till dag- och avloppsvatten samt
béde harda tekniska och mjuka organisatoriska och affirsméssiga aspekter berors.
Kapitlet ska ge en bred bild av konkreta mojligheter och en idé om vad framtidens digi-
taliserade virld kan komma att erbjuda for VA.

Kapitel 3 — Detta avsnitt beror nagra kritiska arbetsomréden for att framgéngsrikt driva
digitaliseringen aven VA-verksamhet. Lairdomar fran verksamheter som gitt fore, maj-
ligheter med / till samverkan inom branschen och framfor allt behovet av utbildning,
fortbildning och rekrytering av nya kompetenser for dessa nya omraden.

Kapitel 4 — Manga av digitaliseringens mojligheter kretsar kring insamling, lagring
och analys av stora dataméngder. Datalagring dr darfor en nyckelfrdga med manga nya
utmaningar. I detta kapitel ges en grundliaggande bild av forutséattningar for detta, del-
vis tekniskt men ocksé organisatoriskt, juridiskt etc. Den mjuka infrastrukturen kring
datalagring diskuteras.

Kapitel 5 — Med nya digitala verktyg kommer ocksa nya risker och hot. Cybersikerhet
ar lika viktigt som de innovativa teknologierna for en séker digitalisering av branschen.
Kapitlet ger en orienterande beskrivning av forutsittningarna, arbetssétten och meto-
derna for sakra digitala system. Hanvisningar ges till juridiska ramverk och vigledningar.

Inspirationskatalog — For att ge en mer konkret bild av vad digitalisering kan astad-
komma presenteras tio kortfattade exempel pa konkreta existerande applikationer. Det
ar tankt som en inspirationskatalog och ska peka pa befintliga nydanande metoder som
finns redan nu och som har visat pa goda resultat.

Referenser — Den omfattande referenslistan ar inte bara tankt som en hanvisning till
rapportens faktaunderlag utan ska ocksa ses som tips pa vidare lasning. Har finns ménga
generella rapporter pa omradet av intresse, vigledningar inom olika omréaden (bl.a.
datalagring och cybersikerhet) och lagar, regelverk och standarder som &r relevanta.
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Definitioner och begrepp

Nedan presenteras ett antal av de vanligaste begrepp och definitioner som det talas om i
samband med digitalisering. Ofta anvands engelska begrepp och uttryck, de har hiar om
mojligt 6versatts till svenska (med benamning/férkortning pa engelska inom parentes).

Algoritm
En stegvis instruktion for hur en logisk eller matematisk uppgift kan 16sas som &r vanlig
inom exempelvis programmering.

API (eng: application programming interface)

En typ av granssnitt som tillater interaktion mellan olika typer av applikationer. Likt
en tolk kan kommunikationen gi genom API for att olika system och program enkelt
ska kunna kommunicera med varandra. Exempelvis kan det vara en applikation som
hémtar data frdn en miangd olika kallor, vilka sedan kan himtas automatiskt aven annan
applikation for nyttjande.

Artificiell intelligens (A/)

Enligt Oxford English Dictionary definieras Al som "Teorin och utvecklingen av dator-
system som kan utfora uppgifter som vanligen kréver minsklig intelligens, som exem-
pelvis visuell uppfattningsférmaga, taligenkdnning, beslutsfattande och 6versattning
mellan sprak” (Oxford English Dictionary, n.d.). Begreppet ar dirmed mycket brett,
men anvands vanligen idag med syftning till sjalvlarande system (se definition av
Maskininldrning nedan).

Artificiellt neuronnit (eng.: artificial neural network, ANN)

En metod inom maskininlarning (ML, se nedan) i kategorin vigledd inldrning. Neurala
natverk ar utvecklade for att efterlikna biologiska neuronnit (t.ex. nervsystemet). Det
utgors av ett ndt avnoderiett eller fleralager genom vilket ett visst resultat fis som en signal
beroende pé indata och vilken vag signalen tar genom nétet. Neuronnéitet méste tranas
med kinda historiska utfall for att “lara sig” vilka vigar som ger ratt utfall givet vissa indata.

Big data

Big data har inte fatt en etablerad svensk 6versittning, men innebar den stora mangd
data som lagras allt eftersom vi méter fler och fler saker. En definition &r: digitalt lagrad
information av storleken terabyte till petabyte (102 — 10 byte) (Nationalencyklopedin,
n.d.). Hantering av big data kan kriava nya metoder for analys och anvindning.

Blockkedja (eng.: blockchain)

Blockkedja dr en typ av dataverifikationsteknik som dmnar gora olika typer av trans-
aktioner sidkrare genom att alla parter i virdekedjan har tillgéng till gemensam lagring
av information géllande transaktionen genom en decentraliserad datakedja. Nar en
forandring sker, sd som en transaktion av pengar fran ett konto till ett annat, verifieras
detta samtidigt via alla parter. Med andra ord lagras all information pé alla datorer som
ar med i kedjan (Thors, 2019). Detta innebér dels ett snabbare och mer transparant
informationsflode for alla parter, dels att sdkerheten 6kar da det blir mycket svart att
forfalska informationen i systemet.

Cybersikerhet

Sakerhetsfragor relaterat till att skydda digital och uppkopplad teknik mot olika typer
av skadliga angrepp.
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Datorstodd verksamhetsanalys (eng.: business intelligence, Bl)
Processer och programvaror for insamling och analys avintern och extern data fér ana-
lys, styrning, beslutsstéd, uppfoljning och kommunikation pa verksamhetsniva. Ofta
behandlas stora dataméngder fran disparata killor med maskininlarningsmetoder for
att presentera verksamhetskritiska nyckeltal.

Den engelska termen Business Intelligence anvinds ocksé for omvarldsbevakning,
dvs. insamling, analys och presentation avinformation. Denna betydelse avses eji denna
rapport.

Digitalisering
Vanligen anvinds ordet digitalisering for att beskriva tva olika saker:

Ordet anvinds i Sverige synonymt med den digitala transformationen, se darfor
Stycke 1.1 for en ingdende forklaring.

Beskrivning av processen att omvandla nagot som férvaras i analog form, eller fysiska
dokument, kartor, ritningar etc., till motsvarande i digital form. Exempel pa detta kan
vara text som forvarats i arkiv som skannas och lagras digitalt, eller kartinformation
som Oversitts till GIS-data. Pa engelska bendmns detta vanligen som digitization (eller
ibland dven synonymt digitalization).

Digital tvilling

En digital tvilling 4r en digital representation av ett fysiskt objekt (eller process / system).
For applikationer inom VA-sektorn innebir det oftast modeller som beskriver delar
av systemen s& som ledningsnit eller reningsanlidggning och matas med olika typer av
data for att kunna simulera systemet i realtid (SWAN Forum, 2019; Valverde-Pérez et
al., 2021). En digital tvilling anvénds d& som beslutsstod genom att driftpersonalen far
en djup forstaelse for systemets tillstind vid varje given tidpunkt. I en mer avancerad
version kan tvillingen dven styra systemet genom modellprediktiv styrning.

Distribuerat styrsystem (eng.: distributed control system, DCS)
Ettdistribuerat styrsystem dr ett processautomationssystem uppbyggt av enhetliga men
distribuerade styrenheter for olika delprocesser, ssmmankopplade med ett bussystem
for snabb kommunikation. Ett DCS-system har en enhet for lagring, bearbetning och
visualisering av data samt interaktion med operatorer som kan styra processen.

Ett DCS-system anvinds for processautomation pa liknande sétt som ett system av
PLC:er och SCADA-system men skiljer sig genom att de styrenheterna kan kommunicera
internt utan att passera en central enhet.

Edge computing

Da mer och mer data samlas in stiller det 6kade krav pa en centraliserad datahantering
och databehandling, vilket ofta kan ske genom exempelvis molnlésningar, med risk for
overbelastning och flaskhalsar. Edge computing syftar till att lagra och bearbeta data i
decentraliserade 16sningar dar databehandling sker vid eller nara kéllan i stallet for att
behandlas centralt (van der Meulen, 2018). Det ger fordelar i responstid, 6verforings-
kapacitet och ibland for cybersikerhet.

Federatedlearning

En metod inom maskininlarning (ML, se nedan). Federated learning (pé svenska ungefar
“férenad inldrning”) avser en typ av maskin-inlarning for delade applikationer som inte
kraver en centraliserad insamling av data for modelltraning, vilket traditionella maski-
ninlarningsmodeller kraver. I stillet sparas all datalokalt for varje anvindare medan den
tranade modellen nds via molnet. Nar en anviandare laddar ner modellen uppdateras den
med anvidndarens data varefter den uppdaterade modellen laddas upp och uppdaterar
den centraltlagrade modellen. Pa detta vis undviks central uppladdning avanvéndarens
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data da anviandarens modell automatiskt “blandas ut” med 6vriga anvindares modeller.
(McMahan & Ramage, 2017)

Forstarkningsinlarning (eng.: reinforcement learning)

En metod inom maskininlarning (ML, se nedan). Dessa metoder skiljer sig fran andra
typer av ML-metoder — vigledd eller icke viagledd inlarning med historiska data — genom
att de i en iterativ metod trianas genom &terkoppling nir den utforskar en dynamisk
omgivning i kombination med utnyttjande av kdnda férhallanden. Gynnsamma val for-
stiarks genom beloning nér berdkningarnas utfall ligger néra ett 6nskat resultat.

Forstarkt verklighet (eng.: augmented reality, AR)

Forstarkt verklighet startar med en bild av ndgot verkligt som kan ses av en ménniska
genom ett granssnitt, vanligen genom en kamera som éterger en bild i realtid pa en
datorskirm eller telefon. Forstarkningen innebér att nagot digitalt, exempelvis en modell
av utrustning som planeras att kopas in eller en hel anldggning, placeras i bilden av
mjukvara vilket uppdateras med avseende pa position och betraktningsvinkel i realtid
nar kameran flyttas omkring. For anvindaren majliggor det exempelvis att dnnu ej
existerande objekt kan visualiserasirealtid placerade i tilltankt position / miljo, eller att
man fir information som annars inte ar tillganglig via displayer vid det aktuella objektet
(exempelvis processinformation).

Geografiska informationssystem (G/S)

Digitaliserad kartinformation (koordinater) med majlighet att dela in ett stort antal lager
med en viss typ av information i varje lager. Exempel pé vad ett lager kan innehalla &r:
ledningar, byggnader, topografi/héjddata, jord/bergarter etc.

IT
Forkortning for ordet informationsteknik, vilket innefattar anvindning av datorer och
telekommunikation for 6verforing och lagring av information.

Maskininlarning (eng: machine learning, ML)
Termen maskininldrning anvinds for att beskriva (dator)system som kan "lara” sig utav
erfarenhet o6ver tid for att na ett specifikt mél genom monsterigenkanning. Vanligtvis
tranas ML-algoritmen med historiska data genom automatisk anpassning av parame-
trarnaien matematisk modell (exempelvis neuronnét) for att replikera utdata givet vissa
indata och generalisera exemplen. En stor méngd olika applikationsomréden ar méjliga
med sddan teknik. Exempel frin VA-branschen inkluderar automatisk feldetektion (fel-
aktiga sensorsignaler, lickoridistributionsnit) och olika typer av prediktionsmodeller.
Se dven beskrivning av vanliga metoder for ML: Federated learning,
Forstarkningsinlarning och Artificiellt neuronnit.

Metadata

Metadata ar data om data. Metadata beskriver det data som samlas in och ger viktig
information om exempelvis datas kontext eller hur data kan/bor hanteras. Metadata
delas in i tre kategorier: strukturell, deskriptiv och administrativ (som delas in i tre
underkategorier vi inte gar in mer pa hir).

Exempel pd metadata ar geoinformation (deskriptiv), sensor-ID (administrativ),
format (administrativ), rattigheter (administrativ) och hierarki/tillhérighet (struktu-
rell). Om vi istéllet tar en bok som exempel skulle texten vara sjalva datan, titel /ISBN/
forfattare ar deskriptiva metadata, sidnummer/version/utgava ar strukturella metadata,
och dgande/rattigheter/copyright 4r administrativa metadata.
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Mjukvarusensor (eng: soft(ware) sensor)

En virtuell sensor som anviander indirekta matmetoder for att ge en uppskattning av
vardet av en parameter som inte méts. En sddan konstrueras vanligtvis som en modell
som berdknar virdet som ska mitas genom korrelationer med andra virden som faktiskt
maits med verkliga sensorer.

Modell

En modell ar en forenklad beskrivning av ndgonting (ett system, en komponent etc.)
som anvinds for utviardering och prediktioner av verkligheten. Modeller kan vara bade
fysiska och virtuella. I ssmmanhanget digitalisering anvinds vanligen matematiska
modeller, vilka amnar beskriva verkliga system, processer och dylikt kvantitativt genom
matematiska samband. Den matematiska modellen implementeras i en berdknings-
plattform pa en dator varvid simuleringar kan utféras. Vanligen kérs modellen off-line
men realtidsmodeller som tar emot in-data m.m. on-line frén t.ex. SCADA-system dr en
framvéaxande teknik. Vanliga typer av matematiska modeller d&r mekanistiska modeller,
empiriska modeller, datadrivna modeller samt hybridmodeller. Dessa definieras nedan.

Mekanistisk modell (ibland dven eng.: white box model)

Beskriver samband genom beridkningar avunderliggande orsakande mekanismer. Dessa
modeller kan vara littare att extrapolera utanfor de applikationsomréden dar parame-
trar tagits fram, 4ven om det inte nodvandigtvis ar sé i alla lagen.

Empirisk modell (ibland dven eng.: black box model)

Beskriver forhallanden mellan olika parametrar/variabler genom observerade samband.
Ofta anvénds en generell matematisk modell med okdnda parametrar som anpassas sé
att modellen kan beskriva ett dataset sa vdl som mojligt. Modellernas applikationsom-
rade ar ofta begriansade till den situation dir parametervirden tagits fram.

Datadriven modell

En datadriven modell ar egentligen en empirisk modell, men med dagens terminologi
asyftas vanligen en modell som anvander maskininldrning for att 1ara sig monster eller
okanda parameterviarden i en modell. Dessa modeller ar ofta mycket kinsliga for den
data som anvénts for att 1ara modellen se samband, vilket gor extrapolering utanfor
dessa omréden svart.

Hybridmodeller (ibland dven eng.: grey box model)
Anvander en blandning av modelltyperna ovan, dir vissa inslag kan basera sig pd meka-
nistiska samband och vissa pa empiriska data.

Modulira system

Modulara system (héar IT/OT-system) dr uppdelade i mindre delar (moduler) som fung-
erar var for sig och kan kopplas ihop. Modulara system tillater att olika delar kan imple-
menteras, modifieras eller bytas ut mot andra moduler utan att beh6va dndra Gvriga
delar, och moduler kan dven anvindas av eller flyttas mellan olika system.

oT

Digitala system och teknik for drift, eng.: Operational Technology. Innefattar hardvara
och mjukvara som anvands for att 6vervaka och styra industriella processer. Traditionellt
separerat fran IT-system men nar OT-system kopplas upp blir gransen mindre tydlig.

Partitionering
Uppdelningioberoende delar, t.ex. for minnesenheter (sdsom hérddiskar) eller natverk.

DEFINITIONER OCH BEGREPP

10



Sakernas internet (eng.: internet of things, loT)

Sakernas internet syftar pa att vi lever i en véirld som blir mer och mer uppkopplad, dar
en stor mangd saker dr uppkopplade och kommunicerar. Omfattningen av uppkopplade
saker och platser kan 6ka delvis tack vare utvecklingen mot prisviarda batteridrivna
sensorer och nya typer av energisnal kommunikation. Detta innebér att stora miangder
datablir tillgangligt p4 ett satt som tidigare inte varit mojligt, samt att ssmmankoppling
och nya kommunikationsvigar mellan olika enheter majliggor nya metoder for styrning,
overvakning och integrering.

SCADA

Supervisory Control and Data Acquisition: ett styr- och 6vervakningssystem for olika
typer av industrier, dar data samlas in frén olika delar av processerna och lagras och
behandlas. I SCADA-systemet anges eller beraknas styrsignaler som skickas tillbaka till
processen (till lokala PLC-enheter).

Simulering

Simulering innebar att efterlikna verkliga eller gissade framtida fenomen under kon-
trollerade former, ofta med hjalp aven modell. Inom digitaliseringsomradet innebar det
framst att matematiska modeller implementeras i en berikningsplattform pé en dator
for att simulera beteenden i olika system vid olika scenarier, t.ex. med olika start- och
gransvarden eller olika virden pa parametrarna i modellen.

Virtuell verklighet (eng.: virtual reality, VR)

Till skillnad fran forstarkt verklighet innehéller virtuell verklighet endast digital infor-
mation. Termen syftar till en virtuellt uppbyggd miljo som upplevs som verklig genom
det granssnitt som anviands av ménniskan for att ta del av den. Vanligen anvinds ett
VR-headset som granssnitt, vilket fungerar s att nir personen som bar det flyttar huvu-
detienvissriktning Andras perspektivet pa skirmen i headsetet i motsvarande riktning.
Detta medf6r exempelvis att en framtida anldaggning kan projekteras i detalji 3D for att
mojliggora for personen med VR-headset att uppleva anldggningen innan den ar byggd
och granska detaljer sd som placering av objekt.

5G

Femte generationens tradlosa kommunikationssystem. 5G kommer att mojliggora
snabbare kommunikationshastigheter samt kraftigt 6kad kapacitet fér uppkoppling av
sensorer och andra smarta prylar i samhéllet (IoT).
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1 Vad innebir digitalisering for
VA-branschen?

11 Den digitala transformationen

Digitalisering ar en av de globala trenderna som pa ett allomfattande sitt kommer att
paverka hela vart samhille. Oftabendmns det som en digital revolution, vilken kommer
att krévas for att na en radikal omstéllning till nya systemkonfigurationer inom urban
vattenhantering (German Water Partnership, 2015; Sarni et al., 2019). Bakgrunden
ir de manga utmaningar som VA-sektorn stér infér, med exempelvis: omstéllning till
cirkuldra system, aldrande infrastruktur och nya viderfenomen iklimatférandringarnas
spar (Malm et al., 2019). Det kommer att kriva ett mer integrerat forhallningssitt for
vattenutmaningarna dir mer behdver gora mer med alltjaimt begrénsade resurser (Sarni
etal.,2019). Denna omfattande omstillning kallas dven den digitala transformationen,
och handlar om att nyttja den teknikutveckling som nu sker i rasande takt tillsammans
med de stora méangder data som redan idag samlas in for att na ett radikalt férbattrat
resursutnyttjande med en helhetssyn over vattensektorn. For den svenska VA-sektorn
innebir detta inte bara en teknisk omstillning utan i lika hog grad en organisatorisk
omstillning.

1141 Den tekniska omstéllningen

Ett illustrativt exempel av den digitala transformationen ges i den tyska publikatio-
nen Water 4.0 (German Water Partnership, 2015), Figur 1.1. Dar presenteras fyra steg
(revolutioner) inom vattenhantering i analogi med de fyra industriella revolutionerna
(1.0: &ngmaskinen; 2.0: elektriciteten; 3.0: elektroniken; 4.0: smarta system). Samma
principiella teknikutveckling anviander de for att beskriva vattenrevolutionerna. Den
forsta revolutionen innebar att vatten kunde hanteras under hogt tryck i Angmaskiner
och hydraulik (1.0); senare skapades turbiner som kunde generera elektricitet med foljd
att vatten kunde pumpas (2.0); foljt avanvandning av datorer for modellering och simu-
lering av vattensystem samt integrering av sensorer for processtyrning och 6vervakning
(3.0). Denfjarde revolutionen beskrivs som steget da nya granssnitt mellan verkliga och
virtuella vattensystem skapas; realtidsmodeller borjar anvindas for prognostisering
och minimering av risker och kostnader samt anvindningen av smarta sensorer okar i
distributions- och insamlingssystem for 6kad kontroll bade for VA-organisationer och
slutanviandare.

DIGITALISERING AV DEN SVENSKA VA-BRANSCHEN

Figur1.1
Tidslinje dver industrins och
vattensektorns fyra revolu-

tioner. Figur efter (German
Water Partnership, 2015)
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En popular modell for digitalisering generellt, oavsett bransch, ar att dela in systemet
ilager, fran de fysiska komponenterna (i VA-branschens fall: ror, pumpar, bassanger
etc.) i bottenlagret (Lager 1) 6ver sensorer och lokala styrsystem (Lager 2), kommuni-
kation och lagring av data (Lager 3), bearbetning och visualisering av data (Lager 4) till
overordnade beslutsstodsystem genom fusion och analys av data i toppen (Lager 5),
Figur 1.2 (SWAN Forum, n.d.). Pa den 5:e nivan pagar mycket lovande utveckling mot
smarta VA-system.

En kraftig utveckling av teknologier pé alla fem nivaerna ses redan och kan forvintas

oka. I International Water Associations publikation Digital Water (Sarni et al., 2019)

beskrivs fyra distinkta teknikomraden som forutspéas vixa och vara avgérande for den

tekniska omstéillningen:

1. Sensorer, overvakning och prognostisering: I takt med att teknologin blir billigare
och mer lattillganglig 6kar mojligheterna for 6vervakning av vattensystemen (jfr.
sakernas internet). Tekniker s& som sensorer, dronare och satellitdata kommer att
okaianvindning och kombineras med ny programvara for visualisering s som digi-
tala tvillingar, vilket ger VA-organisationer en helt annan mojlighet att planera och
hushalla med vattenresurser. Nya forbéttrade modeller for prognostisering minskar
osidkerheterihantering avvatten och ger battre, mer uppdaterat underlag till besluts-
fattare. (Grievson, 2020)

2. Teknologier for databehandling: Artificiell intelligens och maskininldrning kommer
att fortsitta utvecklas och anvindas for att processa de stora nya datamangder som
kommer att produceras. Det anvinds i databearbetning, som beslutsstod i olika typer
av datadrivna modeller samt for utékad och forbattrad interaktion mellan vatten-
tjanstleverantorer och kunder. (Kapelan et al., 2020)

3. Forstdrkt och virtuell verklighet (AR/VR) samt digitala tvillingar: AR och VR
anvands i allt storre utstrackning och innebar bittre informationstillgang i falt, nya
metoder for visualisering samt nya utbildningsverktyg for personal.

4. Blockkedjeteknologi for anvindning inom vattenomradet: Blockkedjor ar en fram-
vaxande teknik, fraimst kdnd f6r anvindning inom kryptovalutor s som Bitcoin.
Applikationsomraden finns dven inom vattenbranschen da det majliggor en helt ny
nivé av sikerhet inom informationsfléden och transaktioner mellan olika parter.

Data som genereras av nya sensorer och applikationer méste ocksa hanteras pa ett bra
satt for att kunna nyttjas optimalt och framfor allt vara lattillgangligt inom olika delar av
organisationen. Ett strukturerat datasamlingssystem ar darfor en viktig del av digitali-
seringsarbetet. Detta datainsamlingssystem maste ocksé spara data pa ritt satt sa vital
information inte gir forlorad (exempel kan vara med vilket tidsupplGsning data sparas).

I SWAN:s publikation Smart Water Report (SWAN Forum, 2019) betonas férutom
ovan ndmnda teknologier ocksé nya mojligheter med befintliga tekniker som sedan linge
varit pa frammarsch, sd som: molnbaserade applikationer; tradls kommunikation och

VAD INNEBAR DIGITALISERING FOR VA-BRANSCHEN?

Figur1.2
Diagram over digitali-
seringens fem lager.

Férekommande modell, t.ex.
fran (SWAN Forum, n.d.).
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IoT (vilket kommer att nd nya hojder efter storskalig implementering av 5G-teknologin);
samt applikationer for insamling och lagring av data frin en stor mangd kéllor pd en och
samma plats (ddr den blir 4tkomlig for andra delar av systemet).

11.2 Den organisatoriska omstallningen
For att lyckas med en sddan radikal omstéllning som den digitala transformationen
stills krav pa nya tankesitt d&ven pa det organisatoriska planet. Det dr darfor viktigt att
digitaliseringsarbetet dr forankrat och drivs pa hogt i organisationen, pa nimnd-/styrel-
senivé alternativt VD och ledningsgruppsniva, som sedan tydligt markerar riktningen for
organisationen. Flertalet publikationer (Sarni et al., 2019; SWAN Forum, 2019) beskri-
ver vikten av en fardplan for digitaliseringsarbetet med frégor som vart vill vi n@? och
hur kan digitala tekniker hjdlpa oss dit? Lyckade exempel ges pa hur en ledningsroll,
Chief Digital Officer (CDO), kan anvindas specifikt for ledning av digitaliseringsarbetet.
Inférandet av nya digitala tekniker kommer att krava foriandrade arbetsuppgifter.
Enklare, repetitiva uppgifter kommer sannolikt att tas 6ver av Al, vilket frigor resurser
samtidigt som storre andel sensorer och mitinstrument kraver andra/ytterligare resur-
ser for underhall. Ny personal kommer att behova anstéllas med storre kunskaper inom
olika grenar av IT for att hantera de ménga nya tekniska applikationerna, men dven
nuvarande personal kommer att behéva utbildas i en snabbt forandrande omgivning.
Att skapa en kultur av innovation inom organisationen, dar personalen i hela orga-
nisationen engageras, fostras i att omfamna forandringsprocessen och samarbeta 6ver
avdelningsgrinserna, har lyfts fram som en nyckelkomponent for att lyckas med den
digitala resan (Sarni et al., 2019; SWAN Forum, 2019). Sarni et al. (2019) pekar pa
vikten av att personer i alla delar av organisationen &r nyfikna och letar efter nya maj-
liga 16sningar och tekniker eftersom nya tekniker hela tiden utvecklas inom alla steg
i vardekedjan. SWAN Forum (2019) ndmner skapandet av en innovationskultur som
den starkaste indikatorn pa en lyckad digital transformation. Tatt sammankopplat med
innovationskulturen ar ocksa viljan att testa nytt och utvardera tekniker ordentligt med
exempelvis pilottester. Detta kan ocksd underlidttas med nya former avsamarbete mellan
VA-organisationen och delar av vardekedjan, s& som medverkan i innovationshubbar.
Aven samarbete och utbyte av information mellan VA-organisationer ir viktigt for att
dela erfarenheter och hitta nya angreppsvinklar. I Sverige ar sddant samarbete redan
omfattande, exempelvis genom medverkan i Svenskt Vattens fyra forskningskluster.

1.2 Den svenska branschens behov

Den digitala transformationen inom den svenska VA-branschen &r redan en pdgéende
process dir olika VA-organisationer har kommit olika langt i sitt arbete. Digitaliseringen
har potential att genomgripande fordndra forutséttningar for, och drift av, vara
VA-organisationer, exempelvis genom ett forbattrat och forandrat kunderbjudande,
stora effektiviseringsvinster och forandrat behov av bemanning och kompetens. Det
ger VA-verksamheterna majligheter men ocksa utmaningar. Vilken ny och utvidgad
kompetens behover vi? Forandrar digitaliseringen hur vi arbetar? Vilka behov har vi?
Hur kan vi se till att sikerheten inte dventyras?

For att ta vara pa digitaliseringens mdjligheter behdver VA-branschen stdrka kom-
petensen och 6ka kunskapsbyggande kopplat till digitalisering for hela systemet frén
vattenverk via ledningsnat till avloppsreningsverk, och inte minst interaktionen dar-
emellan. Aven om branschen har bérjat 6ppna upp for att implementera mer digitala
tjanster och produkter finns det mycket kvar att gora innan digitalisering ar en integre-
rad del av vardagen i VA-sektorn. Figur 1.3 visar hur VA-organisationernas utveckling
fran helt analoga till transformativt digitala system ar gradvis 6kande i tillimpningar
och viardeskapande. Svenska vattensystem ar komna en bit pa viagen (grundliggande
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till opportunistisk) och manga VA-verksamheter ligger i startgroparna for att ta fram
digitala strategier och ta vidare kliv uppat i detta arbete. Aven om skillnaderna #r stora
s& saknas hos manga VA-organisationer kunskapen om vad det innebir och hur man
ska komma i gang vilket bidrar till forvirring och osikerhet. Branschen har redan idag
behov av nya typer av digitala arbetssétt och kompetenser for att kunna 16sa dagens
utmaningar, och behoven kommer att 6ka och dndras 6ver tid, for att &ven kunna méta
morgondagens utmaningar. Branschen behéver forbereda sig pé en langvarig trans-
formationsprocess diar behoven kontinuerligt utvecklas i och med en 6kande grad av
digitalisering och av nya verktyg.

Figuri1.3

Generaliserad adaptions-
kurva for digitala tekniker
inom organisationer.
Ursprungligen fran Sarni et

al. (2019).
1.21 Vilka behov ser branschenidag?
Under en av projektets workshops fick foretradare fran nagra av branschens aktorer,
VA-huvudmain, konsulter och akademi, mojlighet att diskutera branschens behov i
relation till den digitala transformationen. Fordelningen av aktérer som deltog under
workshopen illustreras i Figur 1.4.

Figur1.4

Aktorsrepresentation

vid behovsworkshop.
Arton deltagare bidrog till
resultaten.

Under workshopen fick deltagarna majlighet att rosta fram och diskutera behov kopp-
lade till digitalisering. De fem omraden som prioriterades hogst for diskussionen var,
ifallande ordning: (1) Drift/produktion, (2) Underhallsplanering, (3) Samverkan (4)
Investering/projekt, och (5) Organisation / administration. I avsnitten nedan f6ljer
en deskriptiv syntes av branschens behov utifran dessa diskussioner.
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Inom Drift/produktion lyftes behovet av nya digitala verktyg som kan bidra till att
effektivisera det dagliga drift- och forvaltningsarbetet ute p& anliggningarna och pé
ledningsniten. Bland annat lyftes ett behov av att inféra mer automation (styr- och
reglerteknik) pa anldggningarna (vattenverk, avloppsreningsverk och ledningsnit) for
att verksamhetsutovarna ska kunna astadkomma mer och battre resultat, och samti-
digt kunna anvinda sina personalresurser mer effektivt. Produktionsanldggningarna
ar under stort tryck att forbattra sina resultat (rening osv.) samtidigt som nya, ibland
konkurrerande, mélséttningar lyfts fram, sdsom energi- och resurstervinning och mins-
kade viaxthusgasutslapp; allt ska klaras med en begransad budget. Digitala applikationer
ses som en majlighet till automation, optimering och effektivisering av driften. Detta
har potential att inte bara spara pengar och resurser men ocksa 6ka kapacitetsutnytt-
jandetibefintliga anlaggningar och pé sé vis minska eller skjuta upp investeringsbehov.
I kombination med mer automatiserade anldggningar diskuterades ocks& behoven av
smartare larm- och varningssystem sa att drift- och underhallspersonal ska kunna jobba
effektivare med arbetsordrar, delvis for att maximera tillgdngarnas drifttid men ocksa
for att minimera stélltider. Deltagarna lyfte ocksa behovet av bittre beslutsstod, bland
annat s att underhéllsarbete kan ga fran att vara reaktivt till att bli mer férebyggande
och proaktivt.

Diskussionerna inom Underhdllsplanering lyfte ocksé behovet av nya typer av verk-
tyg som mojliggor prognostisering av tillgdngars underhéllsbehov och livslangder, detta
for att battre kunna planera fornyelse- och underhallsinsatser. En del av detta bedéms
vara bittre beslutsstodsystem och smartare varningssystem som mdjliggor proaktivt
underhall snarare dn reparationer nar nigon komponent vl har gatt sonder. Behovet av
béttre beslutsstodsystem lyftes ocksa inom Investering/projekt. Branschen ser att digi-
talisering kan majliggora nya typer av beslutsstod dar nya verktyg, AI och modellering
avolika delar av VA-systemet (vattenverk, avloppsreningsverk och ledningsnét) sanno-
likt kommer att fylla en viktig roll. Enligt deltagarna behovs bittre beslutsstodsverktyg
for prioritering och optimering av atgérder vid reinvesteringar och investeringar, dar
exempelvis kostnad-nyttoanalyser kan baseras pa fler datakillor an idag for att hjélpa
till i prioriterings-arbetet s& att ratt insats gors vid ritt tillfdlle (exempelvis att identi-
fiera ledningsstriackor med storst sannolikhet att orsaka en driftstérning). Branschen
uttrycker ocksa ett behov av verktyg for battre stod och underlag som kan ligga till grund
for att kunna motivera hojda taxor.

Inom Organisation/administration konstaterades behovet av att gora riktade stra-
tegiska satsningar pa digitalisering och behovet av att forankra dessa satsningar genom
hela verksamheterna, som kritiskt for att lyckas med digitaliseringsutmaningen. Kopplat
till behovet av att fd med hela organisationen i digitaliseringsarbetet diskuterades ocksa
behovet av verksamhetsgemensamma IT-system for att underldtta kommunikationen
mellan olika delar av verksamheten for att minska problem med sa kallade *verksam-
hetssilos”. Ett viktigt behov i detta arbete bedoms vara att sékerstélla att de delar av
verksamheterna som jobbar med digitalisering far tillrackligt med st6d och de resurser
de behover fran verksamhetsledningen for att kunna genomfora digitaliseringsarbetet.
Mindre kommuner, ofta med ldgre befolkningstéthet, har specifika behov av beslutsstod,
overvakning och underhall pa distans m.m. och kan darmed ha minst lika stor, om inte
storre, nytta av digitala applikationer.

Behovet av Samverkan och sikerhet var genomgiende teman for alla omraden som
diskuterades. Deltagarna sag ett stort behov av tviarfunktionell samverkan, bade inom
de egna organisationerna och inom branschen i sin helhet for att méta behoven som
diskuterades inom varje kategori. Bred samverkan bedoms kravas for att sakerstalla att
hela branschen kan utvecklas i den riktning som kravs for att mota digitaliserings-be-
hoven, bland annat d4 ménga organisationer saknar tillriackliga resurser att bedriva
egen FoU-verksamhet. Uppskattningsvis dr det fa, om ens nagra, VA-organisation som
idag sitter pa alla kompetenser och svar som kravs for att mota samtliga utmaningar
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som stélls i den digitala transformationen, och deltagarna identifierade ett behov av
ett 0kat kunskaps- och erfarenhetsutbyte for att sdkerstilla ett gemensamt larande och
gemensamma bista praxis inom branschen.
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2 Vision och potential for
digitalisering av VA

2.1 Envisionforendigital VA-organisation 2040

En allt igenom digitalt transformerad VA-organisation kinnetecknas i den framtagna
visionen pa féljande omraden:

Samverkansorienterad — VA-organisationen ar digitalt integrerad med kunder,
bransch och samhille dar beslutsstodssystem, modeller och digitala tjanster anvands
for integrerad planering och styrning av vatten och VA-system i samhallet. Data och
information delas mellan olika samhéllsaktorer och anvénds pa en 6verordnad niva.
Med denna integration kan nya produkter och tjanster av och for VA-organisationen
samt nya affarsmodeller mojliggoras. VA-organisationer kan erbjuda nédviandiga
vattentjanster till samhallet trots 6kande krav och ytterligare bidra till att uppné ett
héllbart samhélle.

Digitalt transformerade VA-system — Hela cykeln — vattentakt-vattenproduktion-dist-
ribution-anvandning-insamling-rening/&tervinning-recipient — ar digitalt integrerade
och optimerade.

Framatblickande proaktiv — prognostiserande applikationer och modeller anvéands for
styrning och beslutsstod for optimerad drift och produktion samt 1angsiktigt héllbara
system och beslut.

Visuellt kommunikativ — genom visualisering av information och kommunikation
med kunder och samhalle d4r medborgarna medvetna om vattens viarde och varsamma
med denna resurs vilket bidrar till hallbar vattenanvandning i hela cykeln och hallbara
ekosystem.

Ekonomiskt hdllbar — tack vare optimerad drift (OPEX) och héllbara investeringar
med maximerat utnyttjande av anlidggningstillgdngar (CAPEX) &r VA-organisationen
ekonomiskt héllbar och kan erbjuda prisvarda produkter och tjanster.

Figur 2.1

Vision 2040 - Kannetecken
for en digitalt transformerad
VA-organisation.
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Mgjligheterna med digitala tekniker 4r nirmast odndliga och léter sig inte beskrivas
6ver nigra sidor i denna rapport. P4 alla 5 nivaerna i Figur 1.2 kan man férvinta sig att
ett stort och 6kande antal nya innovativa digitala applikationer presenteras de nirmaste
aren. Dessa kommer var for sig att kunna forbéttra eller rent av revolutionera delar av
de system vi har idag och ta oss ndrmare visionen eller skapa helt nya mojligheter som
vi innu inte kan forestilla oss. Anda har det framforts att #n stérre potential till trans-
formativ forandringliggeriden 6vergripande integrationen mellan olika delsystem och
system pé organisatorisk nivd (SWAN Forum, 2019). Detta giller bide mellan olika
system inom VA och mellan olika sektorer i samhallet.

Genom att koppla upp VA-systemen med en stor méngd sensorer som samlar in data
om allehanda aspekter avanldaggningarnas och produktionens status och prestanda samt
samla denna data pa ett gemensamt, strukturerat och tillgingligt satt kan databaserad
analys (AI, ML etc.) utfoéras tvars over olika system, modeller appliceras och stodjande
underlag for beslut pa sa sitt genereras.

If6ljande avsnitt exemplifieras potentialen med digitala tekniker omradesvis, resul-
taten av ett Hackathon om applikationer for befintliga data och nagra specifika exempel
presenteras mer utforligt i inspirationskatalogen (avsnitt o).

2.2 Potential och virde med digitalisering for VA-sektorn

Nyttan och virdet med digitala applikationer for VA-verksamheten dr mangfacetterad
och till stora delar 4nnu kvar att uppticka vartefter nya innovationer kommer fram
och testas. For inspiration och 6kad forstéelse av potentialen med digitaliseringen ges
nedan (avsnitt 2.2.1 till 2.2.7) exempel pa nyttor gentemot bl.a. kunder, samhille och
inom drift & underhéll, organisation och ekonomi. Innehallet i avsnitten nedan utgér
fran litteratur (sdsom Sarni et al. (2019)) samt fran en av projektets workshops dar 23
organisationer diskuterade sina behov och mojliga digitala 16sningar de redan nu ser
eller kan forestilla sig.

For konkreta exempel pé digitalisering inom VA se vidare Inspirationskatalogen i
slutet pa rapporten. Dar beskrivs kortfattat féljande 10 lyckade implementationer av
digitala applikationer eller system med erfarenheter, resultat och viktigaste lardomar.
LakelIT — om att tillgangliggora data och smarta analyser
Beslutsstodsystem for planering av dricksvattenproduktion
DOS-modell, AI-st6dd dosering av fallningskemikalier pa dricksvattenverk
Digitala stod for 1acks6kning
Ritt dtgard pa ratt plats och vid ritt tillfalle. Nu och i framtiden
Virtuell driftsdttning av styrsystem pa reningsverk
TwinPlant — digital tvilling f6r avloppsreningsverk
Ordning i R6rANN —proaktivt underhéll av dricksvattenledningar
Modellprediktering av badvattenkvalitet efter nederbord
10. Exempel pd nya mojligheter med befintliga data

© PN oG pwpE

2.2.1 Ettresilient VA-systemisamhaillet

I den allestddes niarvarande héllbarhetsdebatten ar vattenfragorna i centrum for att
kunna na upp till Agenda 2030 och klara flertalet av FN:s 17 hallbarhetsmél (United
Nations, 2015). Nya krav stills pa vattenforvaltning och vattentjanster for att klara 6kad
urbanisering med bibehéllen vattenférsorjning och hallbar utveckling av vara stader
med goda levnadsvillkor for alla medborgare. Hallbar vattenforsorjning innebar en
ansvarfull forvaltning av ravattenresurser med hushéallning av vatten och anpassning
av vilket vatten som anvands till vad. Med kommande klimatforandringar ska detta
klaras under forandrade forutsittningar. Vissa omréaden i Sverige kommer att uppleva
okad vattenstress och i stora delar avlandet vintas mer extremvéader med skyfall. Detta
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gor att stadsplaneringen 6verlag, och VA-systemen specifikt, méste anpassas for att
hantera dessa situationer och stora variationer. Stadsplaneringen maste samtidigt méta
krav pa okad levnadsstandard och mal om ekosystem pa land med forbéattrad biologisk
mangfald, dir vatten har stor paverkan pa bada.

Kommande klimatforandringar kraver stora anpassningar av vara stader for att mini-
mera konsekvenser av 6kad nederbord och hgjda havsnivaer. Bla-grona losningar for
att fordréja och minska vattenméangder har visat sig gynnsamma for att bide minimera
effekterna av t.ex. skyfall och skynda pé atergéngen till ett normallédge. Digitala appli-
kationer har stor potential att ytterligare forbattra utnyttjandet av bade traditionella
dagvattensystem och alternativalosningar. Genom t.ex. prediktiva modeller och digitala
tvillingar med inkluderade vaderleksprognoser och detaljerad radar-information kan
systemen forberedas och styras for att maximera anviandningen av dem och minska
6versvaimningar. Genom modellering och simulering av olika scenarier kan ocksa olika
atgirder varderas och planprocessen forbittras.

Det finns ett 6kat behov av att med ett holistiskt synsitt integrera forvaltningen av
vattentjanster och VA-system i vara stdder med 6vriga samhillet for att klara de foresta-
ende utmaningarna. Utvecklingen mot cirkular ekonomi kréver samverkan och utbyte
med exempelvis avfalls- och energisystem; dar dricks-, dag- och spillvatten inte far ses
som stupror och stadsplaneringen méste inkludera bli-grona Iosningar. Aven enskilda
avlopp och mindre sammanhang star infor motsvarande utmaningar p4 manga plan.
Digitala applikationer och system kan spela en avgorande roll for att mojliggéra denna
integrering pa samhaéllsniva.

Digitalalosningar sd som ett stort natverk av sensorer, smart utrustning, realtidsupp-
kopplade digitala tvillingar av ravatten-till-tapp, och dataanalys och avancerade simu-
leringsverktyg gor det mojligt for VA-organisationer att battre mota utmaningarna som
kommer med ett Andrat digitalt landskap. Dessutom, genom att anvianda externa dataset
s& som vader- och trafikdata, dr det ocksd mojligt att forbattra VA-organisationernas
forméaga att anpassa verksamheten for att moéta fordndringar (urbanisering, klimat,
demografi etc.) (Sarni et al., 2019).

2.2.2 Utvecklat kunderbjudande

Nya produkter och tjdinster

Iochmed den pagéende 6vergéngen fran ett linjart till ett cirkulart synsatt pa VA-tjanster
blir det tydligt att VA-tjansterna inte ar begransade till att leverera dricksvatten fran
naturliga ravatten och samla in och behandla avloppsvatten som en 16sning till ett av
samhallets avfallsproblem. Vatten blir i stillet en vardefull rdvara och produkt som kan
differentieras i kvalitet och anvindning beroende pa brukarens behov och vidare blir
fororeningar vardefulla resurser som kan utnyttjas och dtervinnas. Digitaliseringen har
en viktig funktion i att realisera dessa mojligheter och sluta systemen t.ex. genom 6kad
overvakning och styrning av kvalitet (nya och fler sensorer och bittre visualisering av
information), integrering med andra system i samhallet for att synkronisera produktion
med efterfragan och utbyte och visualisering av data och information med kunderna for
attuppmuntra ett hallbart beteende och anvindning av VA- tjanster. Framgent kommer
det att finnas mgjligheter att koppla ihop VA-branschen med andra aktorer och bran-
scher, och i m6tet mellan branscherna kan det finnas potential att utveckla nya typer av
produkter och tjanster nér fler sorters data och datastrommar sammankopplas.

Forbattrat kunderbjudande

Det smarta hemmet innefattar Aven anvandning av vatten och de enheter som arintegre-
rade med vattenanvindning, sdsom energi for varmvatten eller det organiska material
som spolas ut med avloppet. Med t.ex. uppkopplade vattenmatare, smarta hushallsma-
skiner samt visualisering av information om vattenanvindningen dr mdjligheterna till
mer héallbar vattenanvandning stora.
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Digitala 16sningar kan ge en forbattrad kundupplevelse. Exempel inkluderar digitala
tvillingar av ledningsniten som kan optimera anvandningen av kapital och minska
mingden av stérande om- och nybyggnationer, avancerade uppkopplade vattenméitare
och personlig dataanalys som kan 6ka kundens engagemang i sin egen férbrukning.
Smarta vattenmatare erbjuder, forutom en battre forstielse av forbrukningsmonster,
ocksa mojligheten att bistd kunden med varningar om t.ex. rorbrott och alarmerande
vattentemperatur. Digitala verktyg s som chatbotar och vildesignade kundwebbsidor
gor det ocksa enklare och snabbare fér kunden att hitta information och n& kundtjanst
vid behov (Sarni et al., 2019). Kunddataanalys och scenariomodellering skapar dven
mojligheter for VA-organisationer att ta fram mer langsiktigt hallbara modeller for sina
VA-taxor vilket kan minska behovet av plétsliga chockhojningar. Genom att anvinda
digitala verktyg ar det ocks& mgjligt att vara mer transparent mot kunden med hur
taxorna anvands inom VA-organisationen (Sarni et al., 2019).

2.2.3 Framsyntunderhall

Overvakning for underhdllsplanering

Mitning av fler parametrar och implementeringen av nya digitala verktyg som anvander
dessa méatningar kan skapa mojligheter till flera/nya typer av prognostisering och fel-
detektion. Nitverk av sensorer gor det majligt att snabbt uppticka och spéra kéllor till
specifika hindelser, exempelvis var det har skett intrangningar av markvatten i dricks-
vattennatet (ex. genom att méta variationer i konduktivitet eller turbiditet) eller var det
harintraffatlickor (ex. genom att méta variationeritryck eller flode). Digitala tvillingar
kan 6vervaka reningsprocesser (se Inspirationskatalogen, Exempel 7), Al-modeller
som uppskatta statusen av ledningsnéten (se Inspirationskatalogen, Exempel 8), och
slitagemodeller ange status for olika typer av maskiner (t.ex. pumpar). Mer méatning
och processovervakning ger ocksa stérre moéjligheter att optimera styrningen av fler
processer. Sensorer och smarta matare skulle kunna moéjliggora nya typer av varnings-
system. Exempelvis kan detta 6ppna upp for nya typer av tjanster och affirsmodeller
dir VA-organisationer exempelvis betalar for tjansten “pumpning” och inte for enskilda
pumpar. Varningssystemen skulle dd kunna automatiskt larma pumpleverantéren om
behov av underhall och service.

Prediktivt underhall

Genom 6kad 6vervakning och samlade datakéllor (drift, ekonomi, arbetstid etc.) kan det
vara mojligt att uppskatta och jaimfora status pé olika tillgangar samt fé till en mer effektiv
drift och underhéllsplanering. Darigenom forbattras mojligheterna for prediktivt under-
héll och mojligheten att anvénda det i alla delar av VA-systemet. Digitala 16sningar sa
som modellbaserad ldckdetektion, asset management-plattformar och AR/VR skapar
mojligheter till forebyggande och prediktivt underhall som kan minska driftstopp och
oka effektiviteteni driften och underhallet. Prediktivt underhall kan &ven minska antalet
jourdarenden och nédinsatser (Sarni et al., 2019).

2.2.4 Optimerad drift och produktion

Ledningsnat

Ledningsniten utgor en stor och geografiskt utspridd del av VA-anldggningen. Nya bil-
liga smarta sensorer gor det mojligt att ha mer 6vervakning pa flera, och andra, proces-
ser och komponenter an tidigare (se Inspirationskatalogen, Exempel 4). Genom nya
IoT-16sningar kan exempelvis en stor del av ledningsniten 6vervakas (nivaer, tryck,
braddluckor, brandpostpluggar, ventilldgen etc.). Externa datakillor, exempelvis vader-
data, kan anvandas for att skapa modeller for tillskottsvatten vilket kan ge underlag
for att styra floden pa ledningsnitet, minimera braddningar och justera processen
pa reningsverket i forvig eller larma om péverkan pa badvattenkvalitet i recipient (se
Inspirationskatalogen, Exempel 5 resp. 9).
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Genom overordnade modeller, applikationer och system som knyter ihop verksamhet-
ens olika delar (t.ex. ledningsnéat och avloppsreningsverk) kan en systemovergripande
optimering goras till nytta for kunder, miljo, verksamhetsmal och ekonomi.

Produktion — Vattenverk och avloppsreningsverk

Okad digitalisering kan méjliggéra implementering av nya beslutsstod, exempelvis
modeller av processer som kan koras parallellt med den fysiska anldggningen (digitala
tvillingar) och ge prognoser till operatorer om processens eller anlaggningens nuvarande
status (se Inspirationskatalogen, Exempel 2 och 3). Modeller kan ge st6d till driftsper-
sonalen genom larm om processavvikelser och anomalier kring exempelvis 6kade mot-
stand i filter, variationer i forvintad kemisk sammansattning efter olika processteg etc.
Modeller kan ocksa anviandas for att upptécka avvikelser/utfora viss dataverifiering
genom sé kallade mjukvarusensorer och ge majligheter att tidigt upptécka potentiella
fel och genomfora proaktivt underhéll. Digitala tvillingar kan ocksd anvéndas for vir-
tuell testning av nya styr/reglerstrategier av exempelvis luftningssystem pa avloppsre-
ningsverk eller alternativa kemikaliedoseringar pa vattenverk (se Inspirationskatalogen,
Exempel 6).1en "smarta-staden”-framtid kan det 4ven finnas majligheter till integrerad
styrning av ledningsnét och verk.

Digitalalosningar som anvander sensorer, smart utrustning, edge computing och Al
kan optimera individuella komponenter av VA-organisationernas drift sdvil som hela
system. Datadriven verksamhet och datadrivna beslut kan ocksa bidra till att minska
antalet beslut som ér otillrackligt underbyggda (Sarni et al., 2019).

Ldttare att klara miljo- och lagkrav

Losningar sé som digitala tvillingar for realtids-modellering av dricksvatten fran ravat-
ten-till-tapp (med onlineévervakning och vattenkvalitetsmodeller), beslutsstod, model-
lering och scenariomodellering kan bidra till att sikerstilla att lagkrav uppnas genom
hela virdekedjan och minska forekomsten av vattenkvalitetsproblem. Digitala verktyg
kan ocksa hjalpa till att minska antalet fel och 6versvimningar som sker p anldggning-
arna. (Sarni et al., 2019).

Effektivare drift avanlaggningar kombinerat med digitala tvillingar avledningsnatet
och avloppsreningsverk, ”intelligenta” pumpar och pumpsystem, och niatverk av senso-
reriavrinningsomradet kan sikerstilla minimal f6rorening och samtidigt ett maximalt
skydd av mottagande vattenforekomster. Genom att ha vilkalibrerade modeller/digitala
tvillingar ar det ocksa majligt att minska risken for 6versvimningar och briaddningar,
minska utsldppen av oonskade vaxthusgaser och forbéttra hanteringen av kritiska vat-
tenresurser. (Sarni et al., 2019) (se Inspirationskatalogen, Exempel 5 och 7).

2.2.5 [Kostnadseffektivinvestering och projekt

Med nya verktyg kommer nya moéjligheter att samla, dela och organisera data och infor-
mation som kan gora det enklare och effektivare att arbeta med investerings- och reno-
veringsprojekt. Scenariobaserad dynamisk modellering kan vara ett intressant verktyg
som kan bli en viktig del projekteringsarbetet for att vilja 16sningar, oavsett om en
organisation star infor att genomféra ombyggnadsprojekt eller nybyggnationer. Mer
lattillganglig information skulle exempelvis kunna underlitta planeringen och genom-
forandet av vissa typer projekt genom att finna synergier med andra projekt som genom-
fors av andra organisationer. Ett exempel pa dessa majligheter illustreras i Exempel 6 i
Inspirationskatalogen - Virtuell driftsdttning av styrsystem pa reningsverk.

Digitala verktyg har ocksa potential att kraftigt rationalisera och effektivisera proces-
ser for bygg- och anléggningsprojekt. Darigenom finns stora besparingar och tidsvinster
att géra. Aven om VA-sektorns byggprojekt utgér en mindre del av hela byggsektorn
finns det uppskattningar péd att 100 miljarder kr per ar kan sparas i byggsektorn pa battre
planering och minskat slarv (Juhlin, 2018; Hansson, 2021).
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Nastanalladigitalalosningarbidrartill 6kad kapitaleffektivitet vertid. Exempellosningar
inkluderar algoritmisk/modellbaserad och in-situ lackdetektion som kan mojliggora rik-
tadeinsatser dir réren behover bytas ut, och digitala tvillingar avledningsniten som kan
optimera anvindningen av redan lagda ledningar sa att kostnadsintensiva byggprojekt
kan undvikas i den mén det 4r mojligt. Digitala verktyg kan ocksa bidra till minskade
kostnader och problem kopplat till ansvarsfragor nar huvudledningar gar sonder och
svammar 6ver privat egendom. (Sarni et al., 2019). Vidare ar 6kat kapacitetsutnyttjande
mojligt genom effektivisering och optimering av anlaggningarna genom vilket kapita-
lintensiva investeringar kan undvikas, minskas eller skjutas upp.

2.2.6 Integrerad organisation

Automatisering av repetitiva arbetsuppgifter kan avlasta personal och frigéra resurser
och ge personalen mojligheter att fokusera pa de mer viardeskapande arbetsuppgif-
terna. Genom att knyta ihop administrations- och ekonomisystemen med underhéll-
och driftsystem fas en integrerad organisation vilket underlittar och effektiviserar
administrationen och kommunikationen mellan olika delar och/eller enheter inom
VA-organisationerna. Sammankopplade system och anvindning av mer data &n idag
kan ocksa mojliggora nya typer av beslutsstodsmetoder for prioritering av atgarder for
optimering avinvesteringar och reinvesteringar. Kostnadsnyttoanalyser baserat pa mer
data dn idag kan exempelvis hjilpa till att svara pé frigor s& som om det ar béttre att
fortsitta att laga lackor eller om det 4r mer fordelaktigt att byta ut en hel ledning, eller
hur mycket mer en energieffektiv pump far kosta om energivinsterna ska kunna raknas
hem inom pumpens livsldngd.

Nya typer av verktyg kan hjalpa till i att kategorisera och prioritera l6sningar utifran
behov av 6kad sakerhet, ekonomisk vinning, 16sa kompetensbehov och styra mot en
héllbar vattenanvandning hos kund. Al-verktyg kan hjilpa till att identifiera ledningar
med storst sannolikhet for fel och darigenom tillata en mer effektiv planering av inves-
teringar med utgéngspunkt fran faktiskt skick pa ledningen istéllet for uppskattat skick
eller magkinsla. Nya verktyg/smartare 6vervakningssystem kan ocksé ge varningar for
okande underhéllskostnader pé anldggningar och pakalla behov av att initiera projekt
for att utvardera behoven av renovering respektive nyinvestering.

Historiskt har inte VA-organisationerna analyserat alla data som har samlats in.
Med digitalisering fas fler matpunkter och data som kan resultera i biattre informerade
beslut. Stor potential ligger i att analysera befintliga data i storre utstriackning, inte
bara varje variabel for variabel utan multivariata analyser med automatiserade tek-
nologier sdsom ML och Al pé aggregerade data fran olika delsystem samlat, jamfor
Lager 51 Figur 1.2 och se avsnitt Definitioner och begrepp samt Inspirationskatalogen,
Exempel 1 och 10. Digitalisering kan 6ka samverkan mellan VA-huvudméan som kan
hjalpas at med gemensamma underhéllsresurser och material (exempelvis driftstekniker
och reservdelar). Digitalisering kan ocksd anviandas for att optimera leveranser mellan
VA-organisationer och leverantorer och skapa battre forstielse mellan VA-branschen
och leverantorer vad géller behov och kan sporra utvecklingen av nya digitala verktyg,
sensorer, och smarta losningar.

Personalutveckling

Digitala losningar kan ha en positiv paverkan pa personalen inom organisationen.
Exempelvis kan systemintegration 6ver "silogranser” underlatta och méjliggora samar-
beten 6ver avdelningsgréanser, dataanalys och beslutsstodsmetoder kan ge driftspersonal
viss sinnesfrid i svartolkade situationer, och prediktiva underhallsinsatser gora arbete
mindre oférutsigbart och minska antalet nodinsatser och jourfall (Sarni et al., 2019).
Samtidigt ska inte utmaningarna med ett f6randrat kompetensbehov underskattas, se
avsnitt 3.3.
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Varumdrke och innovation

Digitala l6sningar har en positiv paverkan pa organisationens varumérke och dess upp-
levda potential att ta till sig nya innovativa l6sningar. Nar adoptionen av digitala 16s-
ningar okar forbattras dven kapacitetsnivan och kulturen inom organisationen, vilket
gor organisationen mer kapabel till att extrahera varde frdn kommande innovationer
(Sarni et al., 2019).

2.2.7 Hallbarekonomi

Hallbara investeringsnivaer

Svenskt Vatten har berdknat behovet av investeringar i svenska VA-system (Svenskt
Vatten, 2020). Slutsatsen ar att nivan pa investeringar i branschen for narvarande ar
for 1ag och behover 6ka med 40 % till 23 miljarder kr per &r. Investeringarna behovs
for utbyggnad av systemen i stider med tillvaxt och reinvesteringar i befintliga anlagg-
ningar i alla Sveriges kommuner. Ett hinder for att lyckas 6ka investeringstakten i den
omfattning som krévs ir, inte bara en fordubbling av VA-taxorna de kommande 20 aren,
utan ocksé en kapacitetsforstarkning av VA-organisationerna for att kunna genomfora
investeringsprojekten. Mot den bakgrunden blir det n6dvandigt att branschen tar till
sig digitala innovationer som (likt exemplifierat ovan) maximera utnyttjandegraden
och livslangden av befintliga anldggningar, kan effektivisera investeringsprojekten (tid
och kostnad), och optimera effektiviteten av de investeringar som gors — ekonomiskt
och kapacitetsmassigt.

Minskade driftskostnader

Nastan alla digitala 16sningar som beskrivits ovan bidrar till minskade driftskostnader
overtid. Exempel inkluderar smart utrustning som sjalvoptimerar for minimerad energi-
anvandning, digitala tvillingar for reningsverk som optimerar for minimerad energi- och
kemikalieanvindning, och dataanalys- och beslutsstédsplattformar som majliggor effek-
tiva beslut. Prediktivt underhéll kan ocksé bidra till att minska kostnader associerade
med ad-hoc 16sningar i akuta situationer (Sarni et al., 2019).

Okade intdikter

Smarta vattenmatare och analys av insamlade data gor det mojligt att mata noggrant,
fakturera korrekt, uppna och 6vertraffa kundens forvantningar och att silja vissa typer
avtillaggstjanster (Sarni et al., 2019). Vidare kan nya produkter och tjdnster (se avsnitt
2.2.10ch 2.2.2) generera nya intaktsstrommar.
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3 Framgangsfaktorer for arbete
med digitalisering

31  Mojligheter med 6kad samverkaninom branschen

Da manga VA-organisationer star infor samma digitaliseringsutmaningar utrycktes ett
behov av att samverka kring resurser, kompentens och erfarenheter av flera branschfo-
retradare under diskussionerna i projektets forsta workshop som behandlade behov och
kompetenser kopplat till digitaliseringen avden svenska VA-branschen. I avsnittet nedan
foljer en syntes avde samverkansmajligheter deltagarna uttryckte under diskussionerna.

Dela data: Branschforetradare ser att digitalisering kan gora det enklare att dela infor-
mation och data bade inom olika avdelningar i de egna organisationerna och mellan
olika aktorer och organisationer inom branschen. Som exempel lyfts mojligheterna att
dela information mellan olika VA-verk som delar vattentékt, och mojligheten att dela
data med olika samverkanspartners (andra VA-organisationer, larosiaten och forsk-
ningsinstitut) i forskningsprojekt. Genom att dela data, tillhandahélla mer 6ppna data,
och samlain samma typ av data, blir det ocksa enklare att arbeta med benchmarking och
genomfora olika kommunikationsinsatser. Genom att dela data &r det ocksé mdjligt att
skapa gemensamma “data lake”-16sningar och "big data”-analys for att hitta monster
idata och skapa gemensamma datadrivna verktyg (ex. Al-verktyg for lackdetektion).

Delaverktyg och tjinster: Med 6ppna och standardiserade protokoll, alternativt genom
anvandning avsamma digitala verktyg och/eller program, skulle data kunna skickas enk-
lare inom organisationer, men dven mellan olika organisationer. Gemensamma verktyg
kan underlitta att skapa gemensamma processer och tillhandahélla samordningsverktyg
mellan olika enheter i stadens forvaltningar och inom olika delar av VA-verksamheten.
Genom att dela pa infrastruktur (exempelvis. databaser) inom staden, och potentiellt
inom branschen, gar det att fa effektivitetsvinster genom att tillgdngliggéra information
som frekvent behover delas mellan olika aktorer. Genom att samarbeta kan det ocksa
vara mojligt att kostnadseffektivt utveckla mer generiska 16sningar/verktyg nér fler
organisationer med samma typer avbehov drinblandade i ett utvecklingsprojekt i stillet
for att ta fram dyra speciallosningar niar endast en part arinblandad. Att ta fram gemen-
samma "direkt frédn hyllan”-16sningar for hela VA-branschen kan vara ett intressant spar
som ar sarskilt viktigt for de organisationer som inte har tillrackligt med resurser for att
bedriva egen FoU-verksamhet. Har kan det finnas behov av att se 16sningar ur lokala,
regionala och nationella perspektiv, finns olika behov i olika delar avlandet och gar det
att skapa en resursbank for smarta 16sningar kopplat till olika typer av utmaningar?

Dela personal: Genom moderna plattformar och program for distansmoten och sam-
verkan (jfr. Microsoft Teams) 4r mojligheterna goda att dela pa kompetens och personal
— sdsom specialister inom data, programmering eller cybersikerhet — trots geografiska
avstand. Speciellt giller detta for specialister som inte arbetar med utrustning pa anligg-
ningar. Att anvinda samma typer av digitala verktyg (ex. digitala tvillingar av avlopps-
reningsverk byggda pa samma simuleringsplattform) kan erbjuda ytterligare majligt for
flera VA-organisationer att dela pa en pool av specialister som kan hantera verktygen.
P& sa vis kan det finnas mojligheter dven for mindre kommuner, som kan ha svart att
rekrytera ritt personal, att f4 tillgang till spetskompetens pa distans. Genom att dela
verktyg och viss specialiserad personal finns ocksa stora majligheter till korsbefruktning
och mojligheter att dela erfarenheter mellan organisationer.
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Dela erfarenheter: Branschforetridare ser att det finns stora vinster med att dela med
sig av och inhdmta kunskap i olika forum, dar framgangar och lardomar kan delas pa ett
sdkert sdtt och bidra till att minska resurssloseri hos andra organisationer. Det méste
finnas ett fokus pa att dela kunskap och bidra till nyttorna f6r VA-kollektivet i Sverige
och inte bara de enskilda VA-bolagen. Samtidigt behover det inhdmtas inspiration fran
aktorer utomlands och dar kan kommuner beh6va hjalp med att skapa néatverk och delta
i olika konferenser. Ett effektivt kunskapsutbyte kan gora det enklare att vilja olika
16sningar och jobba tillsammans med olika forskningsprojekt. Svenskt Vatten startade
2021 ett nétverk for VA-organisationer inom digitalisering for detta syfte. Vidare kan det
ocksé finnas stora vinster i att samverka och ha erfarenhetsutbyten med andra sektorer
och branscher med liknande utmaningar (ex. energibranschen och processindustrin)
och se hur de har 16st sina digitaliseringsutmaningar. Innovationsupphandlingar med
privata aktorer kan vara ett intressant verktyg for att driva pa utvecklingen dar det idag
saknas l6sningar pd marknaden.

3.2 Lardomar fran VA-aktoreriframkant

Sarni et al. (2019) samlade insikter frin 40 industriledande VA-organisationer 6ver
hela vérlden och genomférde djupgiende intervjuer med 15 chefer i dessa organisatio-
ner. Baserat pa detta underlag, och kommentarer fran deltagande VA-organisationer
i detta projekt, framkommer det att foljande arbetssitt accelererar och underlattar
digitaliseringsarbetet:

e Forankrade ambitioner pa VD och styrelseniva: Att ha ett starkt stod och ledar-
skapet frian organisationens ledning och styrelse &r en sarskilt viktig faktor for att
kunna genomfora lyckad digitalisering. Barridrer pd ledningsniva kommer att vara
négra av de svaraste hindren att 6verkomma, men i och med att det kravs andringar
iarbetssittet och det strategiska arbetet i hela organisationen ar detta st6d en nyck-
elfaktor for att lyckas med arbetet. Att fa organisationens styrelse att sitta tydliga
verksamhetsmal for effektivitet, kvalitet och hallbarhet 6ppnar upp majligheter att
hitta finansiering for olika typer av digitaliseringsprojekt. Det kravs ledarskap som
forstar riskerna och fordelarna med att anamma digital teknik och som stéttar och
driver pa for inforlivandet av nya digitala verktyg for att kunna lyckas. Digitalisering
handlar inte bara om att implementera ny digitala teknologier, utan det handlar
minst lika mycket av en organisatorisk fordndring som kraver fornyade arbetssitt
och processer, modigt ledarskap, ny kultur, och nya kompetenser.

e En holistisk fardplan for digitalisering: Nar en organisation har beslutat att aktivt
paborja digitaliseringsresan ar det viktigt att ha en tydlig fardplan och l&ngsiktig verk-
samhetsstrategi. Firdplanen och strategin bor vara tydliga med vad ska géras inom hela
organisationen och varfor. Firdplanen ska inte bara innehalla tekniska milstolpar utan
den méste ocksa vara tydlig med hur kommunikationen géllande omstéllningen ska
ske. For att organisationen ska lyckas med implementeringen kravs det att firdplanen
ocksa innehéller informations-insatser riktade mot kunder, politiker, ledningen och
de anstillda och inte bara kostnadsnyttoanalyser for att inféra nya typer av verktyg.
Det behover ocksa vara tydligt hur organisationen avses férandras under resans gang.

e Innovationskultur: Nya teknologier och digitala losningar utvecklas for hela
VA-verksamheten inom vatten och avlopp, och for att kunna identifiera vilka inno-
vationer som ir intressant for den egna organisationen maste det finnas ett intresse
inom organisationen for att implementera denna typ av 16sningar. Driftspersonal,
IT-personal, ekonomipersonal, ingenjorer, ledningen och andra inom organisationen
behover halla utkik for och intressera sig for nyalosningar som kan mota deras behov
och underlétta deras arbeten for att underlétta de forsta inképen/upphandlingarna
av nya verktyg.
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e Missa inte att plocka de lagt hingande frukterna: Manga ganger finns det snabba
vinster att hamta hem med relativt enkla digitala metoder och verktyg. Manga eta-
blerade digitala tekniker med stor potential anvinds inte fullt ut, inda ar det inte
ovanligt att organisationer vill testa mer avancerade 16sningar. Men dessa 16sningar
arinte alltid de som gor mest nyttainéartid. Det dr viktigt att forsoka gora avvagningen
mellan arbetsinsats och nyttan med en ny 16sning. Borja enkelt och jobba agilt med
standig utveckling och iterera fram nya mer avancerade 16sningar.

e Anvdandandet av pilotprojekt: Genom att anvanda pilotprojekt som ett sitt att testa
nya teknologier och att arbeta agilt dr det mojligt att skapa en béttre forstaelse for
teknologiernainom den egna organisationen. Det 4r ocksd mdjlig att undersoka vilka
effekter, tekniska och ekonomiska, de medfor pa verksamheten innan storskalig
implementering genomfors.

e Utvecklad struktur optimerad for dataanvdandning: Den data som samlas in genom
anvandandet av digitala verktyg ar bara anvindbar om det gar att strukturera den
och extrahera viarde ur den. Utvecklingen av gemensam datalagring i "datavaruhus”,
dir olika dataset (ex. driftsdata) blir tillgéngliga for olika delar av organisationen,
ex. ekonomer, ingenjorer och IT-specialister som kan anvdnda data for att optimera
nyckelprocesser och affarer, ar ett viktigt steg for att effektivt digitalisera infrastruk-
turen. For att na framsteg krivs det att organisationen samlas kring data — omvandlar
denna data till information och mgjligheter for verksamhet och affar— och att det
skapas en kultur med fokus pa att forsta data, dess varden och de sitt som data kan
anvindas. Da olika teknikleverantorer har olika digitala system &ar det viktigt att vara
medveten om risker for inldsningseffekter och den komplexitet som kan uppkomma
nir system och strukturer fran flera olika leverantorer behover kopplas samman.

e Samarbete med andra i branschen: Det ar viktigt att komma ihag att ingen organi-
sation dr ensam i de utmaningar som de moter i digitaliseringsarbetet. Det finns en
Ooppenhet inom vattensektorn att dela med sig avinformation och erfarenheter och de
utmaningar en organisation stér infor antingen redan har 16sts pa andra hall eller s&
finns det fler organisationer som star infor ssmma utmaning. Genom att samarbeta
kring gemensamma utmaningar finns moéjligheten att bygga gemensamma verktyg
och ldra avvarandra, ett bra exempel pa detta dr dela kod. Ménga VA-organisationer
runt om varden har idag utvecklare och dataanalytiker inom organisationerna och
manga av dessa personer publicerar och delar kod och algoritmer fritt tillgdngligt
pé plattformar som exempelvis GitHub. Dar kan flera organisationer kollaborativt
delta i utvecklingen av nya och befintliga verktyg.

3.3 Sokes, framtidens VA-medarbetare

Inom vissa industrisegment vantas Industri 4.0 genom automation och robotisering
medfora stora effektiviseringsvinster, frimst genom produktionsékning och 6kat kund-
varde men ocksa besparingar pa personal. Processerna inom VA-branschen foljer inte
nodvindigtvis samma logik. Likt processindustrin har flertalet produktionsanlaggningar
inom VA redan grundldggande automation och styrning och den vinst i minskad tillsyn
det ger har redan gjorts (Bossen & Ingemansson, 2016). Inom en del administrativa
omraden finns effektiviseringsvinster att gora nir dven dessa processer automatiseras
genom t.ex. Al

Tvartom kan man pé vissa omraden forvinta sig att 6kade insatser och att mer
personal kravs i och med att nya digitala applikationer infoérs och kvalitetskraven pa
tjansterna/produkterna som levereras 6kar. Till exempel kommer 6kat antal sensorer
och instrument att kriava okat forebyggande underhall for att vara tillforlitliga for styr-
ning och analys (Andersson et al., 2019). Dessutom tillkommer nya arbetsmoment och
framtidens VA-medarbetare behover, utover traditionellt VA-kunnande, ha relevanta
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kompetenser inom IT och digitala teknologier. Detta kraver relevanta utbildningar for
studenter och vidareutbildning av personal. For att fullt ut realisera potentialen i den
digitala transformationen behover VA-branschens foretag dartill rekrytera helt nya
kompetenser inom t.ex. IT-system, dataanalys och programmering.

3.3.1 Behovavutbildning

Den svenska VA-branschen har redan idag stora utmaningar med att hitta och rekrytera
ratt typer avkompetenser for att fortsitta att bedriva den traditionella VA-verksamheten,
och digitaliseringen kommer att medféra ytterligare utmaningar. Under Vattenstimman
2019 holls ett seminarium om VA-branschens utbildnings- och rekryteringsbehov. Dar
uppskattades det att det drligen utbildades narmare 100 ingenjorer med VA-kompetens
pé landets universitet och hogskolor, och att enkom den kommunala VA-branschen
spés behova ndrmare 1000 hogskoleutbildade ingenjorer och 500 VA-projektorer inom
en 10 ars period. Behovet av driftstekniker och rérnétstekniker bedéms vara narmare
1300 respektive 1000 under samma period (Norstrom, 2019). I och med den 6kade
digitaliseringen kommer VA-branschen inte bara att behova hitta alla dessa traditio-
nella VA-medarbetare utan dven personer med helt nya typer av kompetenser beh6ver
lockas till branschen.

Under en workshop i detta projekt fick branschforetradare mojligheten att diskutera
de upplevda utbildningsbehoven kopplat till digitalisering. Foretriddarna sag att det
behover finnas utbildningar kopplat till VA inom hela det svenska utbildningssystemet,
och inte endast vid hgskolor och universitet som idag skéter en stor del av utbildnings-
uppdraget. Utbildningarnas fokus behover vara pa bade traditionell VA-kunskap och nya
digitala firdigheter. Under workshopen féreslogs bland annat en ny typ av 4-arig teknisk
gymnasieingenjorsutbildning med fokus pé digitalisering som ett maéjligt alternativ for
att forbattra rekryteringsmgajligheterna. Branschforetriddarna lyfte ocksa behovet av
kompetens inom signal/styr- och reglerteknik samt behovet av "mdtkunnigt folk som
kan bygga, forvalta och reparera” samt personer som har “praktisk kunskap for att
kunna sdtta ut sensorer och 6vervaka dem”. Dessa behov bor kunna tillgodoses genom
att ta fram nya yrkesutbildningar.

Kopplat till mer specialiserad kompetens fran universitets- och hégskoleutbildning-
arna bedoémdes det finnas det ett stort behov av att sdkerstilla att de nyutexaminerade
ocksa far med sig de nodvindiga baskunskaper och den grundliggande forstaelse som
krivs for att jobba inom VA-sektorn. I den digitala transformationen behovs personer
som klarar bade “det gamla” och “det nya”, Flera larositen har pa senare ar lanserat
utbildningar eller inriktningar mot tillimpad digitalisering inom miljéteknik pd program
varifrdn VA-branschen traditionellt rekryterat. Fragan kvarstar hur VA-branschen ska
kunna komma in och marknadsféra sig pé helt andra utbildningar som det idag inte
traditionellt har rekryterats fran?

Behovet avny kompetens kommer inte enbart att kunna tillgodoses genom att rekry-
teranya medarbetare, utan det kommer &ven att krivas att befintlig personal ges mojlig-
heter till utbildning och kompetensutveckling for att kunna mota framtidens krav. Har
foreslar flera branschforetradare att Svenskt Vatten bor ta pa sig en koordinerande roll
och ta fram relevanta branschspecifika kurser, skapa och halla ihop néatverk och bidra till
ett 6kat kunskapsutbyte via konferenser, méssor och liknande. Manga VA-organisationer
har idag inte tillricklig kompetens for att hitta 16sningar till alla digitaliserings-utma-
ningar internt och det finns ekonomiska och organisatoriska risker med att utkontraktera
stora delar av omstillningsarbetet. Flera foretradare lyfter sarskilt vikten av att bygga
kompetens inom de egna organisationerna, och branschen i sin helhet, for att kunna
ta fram bra forfragningsunderlag och undvika att *kopa grisen i sdcken” vid offentliga
upphandlingar. Om utkontraktering av digitaliseringsarbetet sker ar det sarskilt viktigt
att det sker i ett nira samarbete med egna verksamheten.
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3.3.2 Nyakompetenseroch yrkesroller som kan komma att krivas

En framgangsrik VA-organisation i framtiden forstér viardet av data och har ritt personal
och kompetenser att samla in och omvandla dessa data till anvindbar information. Nar
projektets 23 partners vid en workshop, kopplat till behov, diskuterade kompetensbehov
for digitalisering identifierade de ett stort behov av olika typer av IT-kompetenser for
attintegrera olika typer av IT-system och digitala applikationer inom organisationerna.
Maénga av de identifierade behoven kretsat kring att behandla och integrera olika typer av
datakallor. Det finns ocksa ett stort behov av sakkunniga inom cybersikerhet och sikra
digitala system for att garantera att branschen nér upp till de sikerhetskrav som stills
ilagstiftning. Kompetenser inom modellering, digitala tvillingar, AI, maskinldrning
och modellering pekades ut som sarskilt viktiga nir analoga system ska bli smarta och
digitala. Kopplat till all form av digitalisering lyfter ocksé branschen att det ar viktigt
hur det arbetas med visualisering da insamlade data ska omvandlas till information
och fungera som beslutsstod i verksamheten. De nya digitala systemen behover vara
intressanta och roliga att jobba i och da beh6vs ocksa kompetenser som kan designa
system med en forstédelse for branschens behov.

Utover att kompetensutveckla sina befintliga medarbetare kommer VA-branschen att
behova rekrytera personal till nya typer av tjanster med, for branschen, nya kompetenser.
Négra nya roller som kan bli aktuella ar:

e Digitaliseringsledare/-strateger — tvarfunktionell roll med ansvar for strategi och
planering av verksamhetens arbete med digitalisering. I rollen ingar ocksa nétver-
kande, omvarldsbevakning och innovationsledning pad omrédet. I samverkan med
ovriga verksamhetsledare identifieras dir igenom omréaden dar digitalisering har
stor potential att forbattra verksamheten. I ansvaret kan ocksé projektledning for
inforandet av digitala system och applikationer inga.

e Systemforvaltare och systemutvecklare — systemforvaltare arbetar med den langsik-
tig strategin, administration och drift av IT-system. Systemutvecklare behovs for att
strukturera, prioritera och utveckla nodviandiga IT-system. (Arbetsformedlingen, n.d.).

e Programmerare — vid egen systemutveckling eller underhéll kravs ofta kompetens
och kapacitet inom programmering. Nya applikationer inom AI m.m. utokar detta
behov. Programmering dr ocksé en nédvandig kompetens for automationsingenjorer
och viss modellering.

e Databasadministrator — databasadministratorer arbetar med att forvalta och
utveckla databaser men dven med kontroller av teknisk prestanda, och framtag-
ning av rutiner for kvalitetssikring av databaserna. Databasadministratorer
skoter det dagliga underhéllet och deltar i/skoter dven det ldngsiktiga forvalt-
nings- och utvecklingsarbetet av databaser, datasystem och av IT-infrastrukturen.
Databasadministratorer jobbar oftainira samarbete med systemutvecklare i utveck-
lingsprojekt (Arbetsférmedlingen, n.d.)

e Datascientist (specialist inom datavetenskap) — modellerar strukturerade data med
avancerade statistiska modeller och analyser, och visualisera dessa pé ett sétt som
engagerar organisationen och beslutsfattare. En data scientist jobbar med att forsta
verksamhetens behov och bistd med beslutsstéd. Personen jobbar med att samla
in och behandla stora mangder data, transformera och stdda upp den sa att den ar
anviandbarianalyssammanhang. En data scientist jobbar med utforskande analyser
och bistar organisationen med datadrivna beslutsunderlag (Wise IT, n.d.).

e [T-sikerhetsexpert — expert pa att analysera hot mot system, forebygger och atgar-
dar tekniska problem (Arbetsformedlingen, n.d.). En kritisk funktion fér en sdker
digitalisering.

Huvuddelen av befintliga roller vid VA-organisationerna kommer att behova utvecklas/
forandras niar digitala system inf6rs som tar Gver vissa arbetsuppgifter och lagger till
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andra nya dito. Andra kompetenser kommer att behovas for att arbeta med och skota
dessa system. Ett urval av befintliga roller och hur de kommer att férandras:

Management — den transformativa omstillningen kraver ett ledarskap som forank-
rar mélsattningar och sikrar finansiering fran dgare och verksamhet, tydligt tar ut
riktningen for organisationen, uppmuntrar en innovativ kultur och samordnar med
nirliggande verksamheter inom kommun och samhalle for att maximera vinsterna.
Framtidens chefer inom VA behdver till sina nuvarande kompetenser lagga forand-
ringsledning dar digitalisering ingar. Det kraver djup forstaelse om vilka utmaningar
och utvecklingsbehov verksamheten har och en grundldggande kunskap om digita-
liseringens majlighet och potential att mota dessa.

Processingenjor — arbetar fortsatt med att sdkerstélla god funktion hos reningspro-
cesserna pa anlaggningarna. Striktare krav stéller hogre krav pa anldggningarnas
funktion, och mer matning/automation/optimering gor detta mojligt. Framtidens
processingenjor ar fortsatt en expert inom mikrobiologiska, kemiska och fysikaliska
reningsprocesser men ir nu dven kunnig inom matematisk modellering av dem.
Processingenjoren blandar nu sin gedigna praktiska kunskap om anldggningen med
god forstaelse av teoretiska processmodeller och digitala tvillingar som underlat-
tar optimering, forbéttrar driften och underlattar felsokning av anlédggningen. Med
processingenjorens nya kunskap blir det ocks& mojligt att undersoka effekten av
ombyggnationer och nya processteg innan driftsiattning. I vissa fall kommer pro-
cessingenjorens roll att likna den av en data scientist, och i andra fall kommer de att
arbeta i nira samarbete.

Natverkstekniker—arbetarmed dentekniskainfrastrukturen for datakommunikation
iverksamheten. Med kraftigt 6kad datainsamling genom IoT och nya sensorer 6ver
geografiskt utspridda omrdden kommer nya kommunikationsteknologier att krévas.
Nitverkstekniker far utokade arbetsuppgifter och behdver behirska nya teknologier
pa omradet, samt till viss del vara delaktig i organisationens IT-sékerhetsarbete.
Instrumenttekniker — med ansvar for installation, underhall och uppfoljning av
verksamhetens sensorer och instrument kommer instrumenttekniker att fa kraftigt
okade arbetsuppgifter da mdngden sensorer 6kar i hela VA-systemet. Kravet pa
kvalitetssdkrade matsignaler (underhall, kalibrering och uppf6ljning) 6kar dé data
1 allt hogre grad anvinds for styrning och i beslutsstodsverktyg. Teknikerna maste
vidare behirska ett 6kande antal mattekniker och instrumenttyper.

El- & automationsingenjor — framtidens El- & automationsingenjorer kommer att
behova behidrska mer avancerad reglerteknik och kunna automatisera fler processer
och installationer &n idag. Fler, och nya typer sensorer kommer att majliggora mer
automation och skapa fler optimeringsmdajligheter vilket sammantaget stéller krav
pé nya reglerstrategier och nya sitt att tdnka.

Operativ driftspersonal - Okad mitning och 6vervakning (t.ex. kameror, mikrofoner,
temperatur- och vibrationsmétare etc.) avanldggningar och ledningsnéten mojliggor
farre fysiska besok och fler digitala ronderingar for driftspersonalen. Underhéll 6ver-
gar frén fasta intervall till att vara mer behovsstyrd diar dataanalyser anvands for
att sitta in ratt atgard vid ratt tidpunkt och gor att driftspersonalens arbetstid kan
hanteras mer effektiv.

3.3.3 Fiktivajobbannonser

Digitaliseringens nya roller kraver personer med andra utbildningar, kompetenser
och erfarenheter dn vad branschen normalt sett rekryterat. For att ge en bild av, och
lite inspiration till, vad som komma manne foljer har tre hypotetiska jobbannonser till
VA-organisationen Vart Vatten AB i Eaustad.
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Nyttjobb - 3 nyinrattade tjanster pa Vart Vatten AB

Eaustad vaxer och utvecklas och vi pa Vart Vatten AB med den.

« Vart Vatten AB producerar och distribuerar dricksvatten till invanare och verksamheteri Eaustad och samlarin och renar dess
avloppsvatten. Vi bidrar till ett hallbart samhélle genom hallbar produktion, atervinning av energi och gédselprodukter samt
genom hallbar samhallsbyggnad i samverkan med kommunen och andra aktoreri Eaustad.

* Hos oss arbetar medarbetare med héga ambitioner och en vilja att utveckla Eaustad. Vill du arbeta i utvecklingsorienterad
organisation med fokus pa framtid och hallbarhet? S6k ndgon av vara tre nyinrattade tjansterinom digitalisering!

Tjanst

Digitaliseringsledare/-strateg

I tjansten ingaratt

+ Ledadet strategiska arbetet med digitalisering och IT-sédkerhet genom att ta fram och férankra strategi
och malsattningar.

+ Bidraiarbetet med att ta fram behovsbeskrivningar och férstudier kopplade till digitaliseringsprojekt.

+ Utvecklingsstod inom projektledning och férandrings- och innovationsledning.

+ Forvalta och utveckla standardiserade arbetssatt samt dokumentation for digitala verktyg

- Bistairelevanta tekniska fragor, verksamhetssystemutveckling och upphandlingar.

+ Genom omvarldsbevakning och natverkande halla verksamheten uppdaterad och inspirera till
innovation.

- Digitaliseringsledaren sitteri bolagets ledningsgrupp och rapporterar direkt till VD.

Sékandes + Relevant akademisk utbildning inom IT, data eller digitalisering pa minst kandidatniva.
kvalifikationer & + 10 ars dokumenterad erfarenhet av IT-verksamhet ur flera olika perspektiv, bade operativt och
erfarenheter strategiskt. Erfarenhet av upphandling av IT-tjanster inom offentlig férvaltning ar meriterande.

+ Erfarenhet av att utbilda, presentera och entusiasmera kring nya arbetssatt och ny teknik
Tjanst Systemutvecklare med databasansvar (upp till tva tjanster)

I tjAnsten ingar att

+ Varalyhord forverksamhetens behov av nya digitala verktyg och system.

+ Samarbeta tatt med kollegerna i IT-teamet och tédnka utanfér1adan for att realisera och implementera
nyainnovativa och effektiva 16sningar.

+ Utveckla, administrera och forvalta bolagets IT-system.

+ Deltaiarbetet med att utveckla den langsiktiga digitaliseringsstrategin inom bolaget.

+ Forvalta och utveckla databaser som uppnéar verksamhetens krav.

+ Tafram rutiner fér underhall och kvalitetssakring av data och databaser.

+ Tafram och underhalla teknisk dokumentation fér de system som du utvecklar.

+ Underhalla och felsdka bolagets datalager.

» Skapa backupprocesser for servrar och tillhérande data.

+ Planera for, och genomfdra, utfasning av bolagets féraldrade IT-system.

Soékandes
kvalifikationer &
erfarenheter

+ Relevant hdgskoleutbildning inom IT, systemvetenskap, datavetenskap eller datateknik, alternativt
relevant utbildning fran yrkeshégskola, exempelvis databasadministrator.

+ 2+ars dokumenterad erfarenhet av arbete inom arbete inom branschen alternativinom
processindustrin.

» Dokumenterad erfarenhet av bade SQL- och NoSQL-databaser, exempelvis MSSQL och mongoDB.

Vart Vatten AB 1agger stor vikt vid personlig 1amplighet och ser méjlighet att rekrytera upp till tva
personer beroende pa de sdkandes kompetensprofiler och personliga intressen.
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Nyttjobb - 3 nyinrattade tjanster pa Vart Vatten AB

Tjanst

Data scientist/ Dataanalytiker

| tjAnsten ingar att

+ Forsta och varalyhérd verksamhetens informations- och kunskapsbehov.

+ Samlain och bearbeta stora mangder data.

+ Genomfora utforskande analyser pa stora datauppsattningar.

+ Tillampa modellerinom maskininlarning, bland annat fér prediktiv analys.

+ Varamedveten om aktuella analyseringstekniker och besitta goda kunskaper kring dem.

- Visualisera data och agera radgivare till bolagets ledningsgrupp.

+ Samarbeta med vara systemutvecklare for att utveckla &ndamalsenliga system och databaser.

+ Deltaiarbetet med att utveckla den langsiktiga digitaliseringsstrategin inom bolaget.

+ Kommunicera och samarbeta med IT-, drift- och ekonomiavdelningarna gallande datahantering och
datakvalitet.

Sokandes
kvalifikationer &
erfarenheter

+ Enrelevant master- eller civilingenjérsexamen exempelvis inom IT, datavetenskap, dataanalys eller
datateknik. Alternativt har du avlagt en doktorsexamen inom ett relaterat filt dar statistisk analys och
maskininlarning har varit en del av ditt arbete.

+ Dokumenterad erfarenhet av ”big-data”-analys.

+ Goda kunskaperinom ett eller flera statistiska programmeringssprak, exempelvis inom Python, R eller
Julia.

Har du avlagt en doktorsexamen kopplat till maskininlarning kan vi erbjuda dig goda méjligheter att
bedriva tillampad forskning som en del av din anstallning.
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4 Lagring av data for digitala
applikationer

Foljande kapitel tar upp aspekter av molntjanster och lokal lagring kontra molnlagring
som dr viktiga att ta i beaktning for VA-organisationer. Lagring av data ir en forutsatt-
ning for anvindande avdensamma, dd den annars bara samlas in och sedan forsvinner.
Kapitlet borjar med en introduktion till data, datahantering, system och plattforms-
konceptet, som ar viktigt att forsta for att se vilka behov och krav som finns pa datahan-
tering i sig for att kunna anvinda den. Dettaleder sedan in till en jamforelse mellan lokal
lagring och molnlagring frén ett antal olika perspektiv. Hela kapitlet ssmmanfattasidel
4.3, med en jaimforande tabell, méjliga losningar och identifierade krav att taibeaktning
for olika lagringsmetoder. I del 4.4 presenteras avslutningsvis tips pa vidare lasning.

Oversiktlig checklista for att paborja utvirderingen kring vad som dr ritt
lagringsmetod for er organisation

Har niidag insikti vilka data som hanteras i organisationen?
Om nej, skapa en komplett Sversikt inklusive ansvar/dgandeskap.

Har nivetskap om vilken sakerhetsklass era data har?
Om nej, pabdrja informationsklassningen av organisationens data.

Har 6versikt Over séakerheten hos dagens system och organisation, maéjliga risker samt om
krav enligt sakerhetsklass uppfylls?

Om nej, ta reda pd vilka krav som mdste uppfyllas och utvdrdera systemet och
organisationen.

Vet ni vilka behov som finns internt kring dataanvandning?
Om nej, se 6ver hur data anvéinds inom organisationen, och hur nivill anvédnda data framdt.

Foljande 6versiktliga checklista kan anvandas for att paborja kartldggningen och utvirde-
ringen for vad som méste tas i beaktning for just er organisation vid val avlagringsmetod.

Baserat pa analysen av svaren pa checklistans punkter kan organisationen béttre
forsta sina behov kring datahantering, nédviandiga forandringar kring dagens system
och organisation, och darmed forutsiattningar for anvindande av olika typer av 16s-
ningar. Detta ligger till grund for att gora en kostnads-, virde- och riskanalys for olika
16sningar eller for att kunna formulera krav pa tjansteleverantoren om organisationen
redan bestamt sig for att utkontraktera datalagringen.

4.1 Detuppkopplade VA-systemet och dess tekniska och
organisatoriska krav

Hela samhallet ror sig mot att vara mer digitaliserat och uppkopplat, och det finns flera
anledningar till detta. For VA-branschen innebar det att bittre och snabbare analyser
samt uppfoljningar kan goras pa floden och forbrukning i realtid. Genom att applicera
Al-analyser kan systemet dven sjélv varna for anomalier eller optimera fléden, och fel
kan upptickas mycket tidigare an forut. Smé avvikelser kan darmed f6ljas upp med en
géng, och stora problem eller driftstopp forhindras eller hanteras tidigt. I basta fall kan
negativa konsekvenser undvikas helt. I forlangningen kan det leda till sdval bittre service
som resursbesparingar och effektivare arbete vilket 6kar mojligheterna till utveckling av
kiarnverksamheten och konkurrenskraft. Automatisk insamling och tillgdngliggorande
av data skapar ocksa 6kad transparens kring verksamheten, vilket ar viktigt bade for
nyttjare av tjinsterna samt for tillsyn och uppfoljning.
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For att nd denna vision krivs mer dn bara installation av uppkopplade mitare. Matarna
maéste vara uppkopplade och insamlade data méste kunna hanteras, analyseras och
lagras. Det méste dven finnas dokumentation kring matare och nédvindiga metadata
(dataom data) for att kunna gora korrekta analyser. Det dr viktigt att systemarkitekturen
ar tydlig och att data kan delas pa ett kontrollerat sitt. Annars finns risken att data blir
inléstivissa delar av organisationen vilket motverkar syftet med att optimera verksam-
heten. Det dr dven viktigt att identifiera olika 6verlamningspunkter for data, sarskilt ifall
de ska delas mellan verksamheter eller externt, samt att dataméngder har nadgon som
ansvarar for kvalitet (en ansvarig). Agandeskap for data samt sikerstillande av kvalitet
ska dokumenteras och &r viktigt for att kunna sékerstélla att data hanteras sikert och
kontrollerat samt att analyser blir korrekta. Automatiserad insamling kraver ockséa tyd-
liga protokoll for hantering av olika data, och dokumentation av system, plattformar,
dataméngder, hardvara, metadata, applikationsprogrammeringsgranssnitt (API), med
mera. Samhallskritisk infrastruktur behover skyddas, och det inkluderar savél data som
hérd- och mjukvara vilket innebar att allt fran sensor till AT-modell och styrsystem maste
ha skydd kan vara mot fysiska- och/eller cyberattacker. Olika komponenter har olika
krav pa skydd och kraven kan dven bero pa hur systemet ar uppbyggt eller hur risken
och konsekvensen for otillrackligt skydd bedoms.

Det ar alltsa flera aspekter dn bara det tekniska som dr viktig vid val av datahantering
och system. M6jliga I6sningar och viktiga fragor som méste hanteras vid automatiserad
insamling av data kan se olika ut beroende pa VA-organisation. Om en VA-organisation
ar fleragt eller styrs av ett kommunalf6rbund maste alla organisationer och verksamhe-
ter vara inforstadda i strukturen, och dgandeskaps- och ansvarsfragorna kan bli annu
viktigare att reda ut.

411 Modulara system ir strategiskt smarta

I en VA-organisation samlas ménga olika typer av data in. Data skiljer sig bade géillande
vad data visar (exempelvis fléden av dagvatten, dricksvatten och spillvatten) men dven
vilka metadata som dr nédviandiga for att insamlade data ska kunna anvéndas (ID, posi-
tion, typ avdata, med mera). Insamling och anvéandning kan ske i olika verksamheter av
organisationen, och olika dataméngder kan ocksé kréava olika sikerhetshantering (1as
mer nedan i Sdkerhetsaspekter och risker). Genom att ha en moduléar struktur for de
olika processerna (lagring, analys, delning) skapas bade tydlighet i systemuppbyggna-
den, samt gor systemen mer lattanpassade. Agiliteten ger en mojlighet att exempelvis
koppla pa externa tjanster, plattformar, byta ut moduler, separera data beroende pa
sikerhetsklassning eller liknande. Detta skapar ett system med mindre inldsning, som
aven kan fylla behov som kommer upp i framtiden, oavsett hur systemet och behoven
ser ut i dagsldget. I och med att organisationen med tiden kommer behova hantera
mer data kommer dven kraven och behoven kring kapacitet forandras, och det dr ocksa
tankbart att krav kring analys och delningsmojligheter kommer férandras. Det &r dar-
med strategiskt att ta hojd for detta tidigt, sa dessa fordndringar kan vidlkomnas utan
att medfora stora forandringar eller kostnader. I en varld av 6kande méangder data gor
ocksd moduléra system att datahantering kan optimeras, och inte behover sparas i flera
upplagor med olika typer av metadata.
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Exempel pa méjligt scenario som gynnas av modulirt uppbyggda system
Kommunen infor krav pa realtidsmatning av floden i dagvattensystemet respektive bradd-
ningspunkter for i tillsynssyfte.

Effekt: VA-organisationen maste kunna samlain, hantera och dela realtidsdata till kommunen
iden upplésning som kravs.. VA-organisationen vill inte ge kommunen tillgang till ett system
som ocksa ar kopplat till styrning da inhamtning av data far inte stéra andra funktioner.

Losning: Genom att ha utformat ett modulart uppbyggt system dar datainhdmtning, -delning
och styrning inte paverkar varandra tillats denna integration med mer flexibilitet och fyller
behov fran saval VA-organisation och kommun.

41.2 Oppnaochdelade data

Med 6ppna data avses digitala data som ar fritt tillgAnglig utan inskrankningariform av
exempelvis upphovsritt (Intellectual Property Rights, IPR). Allt fler offentliga organi-
sationer tillgdngliggor 6ppna data genom en webbportal, och det kan handla om data sa
som trafikinformation, dagistider, geodata, med mera. Oppna data #r fritt att anviinda
for vem som helst utan restriktioner, dven for kommersiella applikationer.

Det arviktigt att separera begreppen 6ppna och delade data. Sé snart det finns restrik-
tioner - &ven om data ar tillgdngligt for flera personer - ar det per definition inte 6ppna
data. Begreppet delade data kan dock anvidndas. Delade data ar mangden av 6ppna data
samt data med restriktioner. Alltsa, i begreppet delade data ingar alla 6ppna data, men
alla delade data &r inte per definition 6ppna.

Oppna data delas eller exponeras med fordel pa Sveriges dataportal (www.dataportal.se).
Pa Sveriges dataportal kan 4ven delade data exponeras genom att visa vilken typ av data
som finns tillsammans med en lidnk till ansvarig organisation. Informationsigaren kan
da kan bedéma vem som far komma at delade data. Férdelen med 6ppna data ar bland
annat att de kan anvandas for andra syften, sd som forskning, och det skapar en trans-
parens som ir viktig i ett demokratiskt samhélle. Det gér dven att hitta synergier med
andra datakéllor som ar 6ppna och som kan behovas for egen dataanalys. Potentialen
for nya innovativa applikationer 6kar genom att andra kompetenser kan anvinda data
panyasitt. For att frimja utvecklingen av en informationsmarknad dér data kan nyttjas
avandra aktorer och for andra anvindningsomraden och syften finns PSI-lagen (Public
Sector Information) (SFS 2010:566, 2010). Den baseras pa EU:s PSI direktiv, och omfat-
tar information som tas fram eller samlas hos offentlig verksamhet (2 §). PSI direktivet
innebar att offentlig verksamhet inte far begriansa mojligheterna for vidarenyttjande,
och endast far bevilja exklusiv ritt for nyttjande av data om det dr nédvéndigt for att
tillhandahalla en tjanst av allmént intresse (5, 8 och 10 §§). Data som inte undantaslagen
ska ocksa kunna ldmnas elektroniskt och utan avgift (11 §). PSIskainte blandas ihop med
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OSL eller liknande, vilka diskuteras narmre under sektion 4.2.1: Juridiska aspekter. I
praktiken innebar PSI att offentlig verksamhet sa langt som mojligt ar skyldiga att dela
data som 6ppna data, och det inte finns anledning att ha restriktioner. Detta kan regleras
av andra lagar, exempelvis om det finns avtal eller risker med att dela data.

Exempel pa data med restriktioner och som darmed inte tillgéngliggors 6ppet for alla
ar data som innehéller personuppgifter, data som kan roja affarshemligheter, data som
har ett ekonomiskt varde for dgaren eller data dar tillgangliggérande kan utgora en risk
for samhallet, exempelvis position for kritisk infrastruktur. Det kan finnas olika nivier
avrestriktioner vilket inkluderar allt fran att data absolut inte fir limna sin organisation
till att en dataanvéndare lovar att inte vidareforiadla eller vidaredela data. Delning av data
mellan aktorer i branschen kan ockséa begréansas pa grund av ovilja att visa data frén sin
karnverksamhet for sina konkurrenter. Samtidigt finns medvetenhet om att gemensam
optimering behovs. Aven analyser eller beriknade data kan vara virdefulla att dela for
att kunna gora jamforelser och uppféljningar pa system eller forandringar nationellt.
Det kan hjilpa organisationer att exempelvis gora mer effektivt forandringsarbete, och
for att kunna belysa goda eller mindre goda exempel.

Alla data som delas méste ha en tydlig informationsigare och det maste finnas
en valdefinierad 6verlamningspunkt. Detta géller bade inom organisationen samt
vid 6verlamning till en extern aktor (s som en kommun eller tjansteleverantor).
Informationsdgaren ansvarar for datas kvalitet (runt data i sig och dven leveransen
av data), att en informationsklassning gjorts och for att hélla metadata och liknande
uppdaterad. Informationsigaren ir ocksa den som beslutar kring vem som far komma
at data och pa vilka villkor. Det kan exempelvis vara sa att data anvands pé flera hall i
organisationen, men pa olika sétt och den tillsammans med vissa kompletterande data
blir sekretessbelagd. D4 méste data och kompletterande data kunna separeras, men dnda
analyseras tillsammans avde med behorighet. Det kan dven vara si att insamlade radata
ar kansliga, men inte analysresultaten. En 16sning ar att koppla alla insamlade data till
en insamlingskélla med ett ID. Kéllan kan vara en sensor, en databas eller en tredje
part en kopt data fran. ID:t ar vidare kopplat till associerade kompletterande data och
metadata. Kompletterande data kan sedan vara skyddat med exempelvis 16senord, eller
lagras pé en annan plats, beroende pa sidkerhetsklassning, och endast vara tillgangligt
for de med behorighet. Dessa typer av strukturer méste framgé tydligt, och protokoll for
delning maste finnas pa plats. Om systemet dr modulért uppbyggt sker ocksa en form
av delning nir data 6vergar i en ny modul (exempelvis fran insamling till lagring, eller
fran lagring till analys) eller till ett annat system, 4ven om det &r internt.

Figur 4.2

Bild 6ver separation av data
med olika sdkerhetsklass i
olika moduler, och anvand-
ning av behorighetscertifie-
ring for atkomst.
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Delade data kan vara associerade med licenser eller bestimmelser om hur data far
anvindas eller delas vidare. Det kan ocksé vara si att det sker en féradling av data, och
detta blir da till en ny dataméngd som i sin tur kan behova en ny informationségare.
En licens kan bestimma ifall delade data far eller inte far forddlas, hur informations-
agandeskap da fors vidare, eller ifall information far eller inte far spridas. En licens
kan formuleras bdde som vad som ir tillatet eller vad som inte ar tillatet, beroende pa
hur data behover skyddas eller vad syftet med delningen &r. Observera att data fran ett
datavetenskapligt perspektiv forst blir till information nar det finns i en kontext. Idag
finns nistan de flesta data pa ett VA-bolag i en kontext eftersom det finns system dar
data anviands. Men nir data borjar delas och kan anvéindas for helt andra indamal kan
det vara vettigt att skilja pa data och information som tvé olika saker. Det betyder att det
egentligen borde differentieras mellan begreppen datadgare och informationsiagare, men
eftersom begreppet informationsigare ar sa inarbetat har vi har vald att inte anvinda
oss av begreppet datadgare.

Figur4.3.

Skillnaden mellan data och
information.

En situation dar delning av data blir realitet och bor diskuteras ar vid anvandning av
hérdvara med kravstillning pd anvindande av tillhérande mjukvara. Flera hardvaru-
leverantorer har utvecklat egen mjukvara och vill att kunden anvander denna. Det ar
inte ovanligt att ett bolag kan ha ett tiotal mjukvarusystem pa grund av detta. Ifall
data har olika format ger det bristande flexibilitet, begrénsad tillgang och kontroll pa
data, och inldsningseffekter. Ifall en organisation har en egen IoT-plattform kan data
automatiskt samlas in fran dessa olika leverantorer och da hanteras enligt organisa-
tionens protokoll. Dock kraver detta delning av data frin leverantor till kund (i detta
fall VA-organisationen). Att mojliggora detta kraver avtal och 6verenskommelser om
agandeskap och ansvar och bor inkluderas i ett uppandlinsskede. Punkter att kravstilla
kring kan vara dgande- och nyttjanderatt, mojlighet att stromma data via API, tillgang
till viss system- och/eller datadokumentation for att kunna 6versatta data.

4.1.3 Standarder och format for optimalt nyttjande av data

Som tidigare diskuterat ar det 6nskvirt att data kan delas vid behov, antingen internt
over moduler i systemet, eller med externa system. Detta &r ocksa en forutsittning for
att minska inlasningseffekter. Manga hardvaruleverantorer har egna plattformar och
kraver att dessa anvinds, vilket ocksa kan innebéra att data kan ha olika format beroende
pé hérdvaruleverantor. Detta diskuteras mer under sektion 4.1.2 ovan. For att delning
ska kunna ske pa ett korrekt satt maste data ha ett format som systemen kénner igen och
kan hantera. Om data ocksa ska kunna analyseras med andra dataset eller foradlas maste
informationen vara strukturerade pé ett sitt som algoritmerna kan forsté (datamodell)
sd att resultatet blir korrekt.
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Figur4.4

Hur varierande dataformat
och modeller kan leda till
problem i analyser.

Foratt kunna dela data med andra, speciellt nir det giller data med restriktioner, behovs
nagon typ av plattform (se exempelvis Inspirationskatalogen, Exempel 1). For dynamiska
data som uppdaterasirealtid (sakernas internet, IoT) kravs exempelvis en IoT-plattform.
Dessa typer av plattformar ar den koordinerande funktionen f6r inkommande data.
Den kopplar ihop hérdvaran, accesspunkter och nétverk med andra funktioner, sa som
lagring eller andra tjanster. Plattformen behovs helt enkelt for att data ska hamna ritt,
beroende pa dess egenskaper. De skulle kunna likstillas med en postcentral f6r brev
och paket.

For att en anvindare s som en tjansteleverantor ska kunna komma at data behovs
tydliga och véldefinierade applikationsprogrammeringsgranssnitt, sa kallade API. EU
pekarisin Rolling plan for ICT standardisation (European Commission, 2021) pid API-
standarden NGSI (ETSI, 2019) fér dynamiska data. Genom att gemensamt f6lja dessa
typer av rekommendationer foérenklas datadelning mellan organisationer.

Det finns olika datamodeller och format, och for det mesta géar det att Gversitta
mellan olika varianter. Om man har en valmojlighet ar det bra att vilja ett sa etablerat
alternativ som mojligt, exempelvis Fiware (FIWARE, n.d.) eller Schema.org (Schema.
org, n.d.) som bada &r relativt véletablerade och accepteras av NGSI. Genom att vélja
etablerade modeller skapar organisationen forutsattningar for att snabbt kunna nyttja
nya IoT-funktionaliteter och tjanster, s& som koppling till BIM-system, integration och
visualisering i digitala tvillingar och sjilvstyrningssystem. Det finns ibland krav eller
standarder att taibeaktning, sd som ifall data ska delas med Sveriges dataportal. Oavsett
sé ar det viktigt att dokumentera val, s att det ar tydligt for andra ifall formatet eventuellt
behover oversittas eller bytas.
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Enligt ISO/EIC 17788:2014 definieras en molntjanst som “en eller flera méjligheter som méj-
liggors via ett datamoln och som aberopas via ett definierat interface”, och datamoln som
“en modell for méjliggdérande av natverksatkomst for en skalbar och formbar mangd av delbar
fysisk eller virtuell resurs via sjélv-service levereras och administreras. [...] Exempel pa resur-
serinkluderar servrar, operativsystem, natverk, mjukvara, applikationer och lagring”. Vidare
definieras datalagring som en molnservicekategori (Data Storage as a Service, DSaaS).

Molnlagring dr alltsd en typ av mointjénst som innebar att data inte lagras lokalt, utan pa en
internetbaserad lagringsplats i ett separat datacenter (serverhall). Man kan fran molntjansten
hamta och anvinda data sa lange anvandaren har kommunikation med lagringsplatsen i mol-
net, vilket kraver natverksuppkoppling samt nagon form av mjukvaruplattform for att hamta
data. Denna plattform kan ocksa vara en molntjanst (Plattform as a Service).

Det finns olika typer av molnorganisationer att anvanda (s kallade cloud deployment

models); privata-, gemensamma-, publika-, och hybridmoln. Dessa beror pa i vilken grad hard-

vara och virtuella resurser delar plats, och vilken kontroll som finns 6ver dessa.

* Publika molntjanster ar da en extern molntjanst anvands rakt av, och flera anvandare delar
servrar och tjanster. Detta innebar inte att resurser delas fritt med alla som anvander
molntjansten, de kan vara skyddade och atkomliga endast med behérighet.

* Privata molntjanster kan sattas upp av den egna organisationen eller kopas av en tredje
part, men skillnaden fran publika molntjanster ar att resursernaisoleras mer, vilket skapar
mer kontroll och hégre sékerhet. Detta kan exempelvis vara genom att1agga de pa egna
servrar och instanser.

 Hybridmolntjanster ar da en kombination av privata och publika tjanster anvands. Detta
kan exempelvis vara genom att separera data och lagra i olika moln beroende pa hur kanslig
informationen ar, men att resurserna ar tillgangliga genom samma plattform.

- Gemensamma eller delade molntjanster, dven kallat partnermolintjdnster, ar da en grupp
organisationer garihop och anvander sig av samma privata molntjanst. Ofta har dessa
gemensamma behov och riktlinjer.

4.2 Lagringavdata

Det finns positiva och negativa aspekter med savil lokal lagring som molnlagring.
Samtidigt ar det tydligt att organisationer och myndigheter generellt gar mot utveck-
ling avIoT-system, insamling av stora méngder data och generell digitalisering i 6vrigt.
Utokningen av datainsamling sitter press pa bade tekniska och organisatoriska kom-
petenser, och ofta kan besparingar goras genom att kopa in tjinsterna (Statens ser-
vicecenter, 2017) snarare dn att sdtta upp egna system. Det ar mgjligt att sdtta upp
egna molnlagringssystem, men da forsvinner ménga av de positiva aspekterna s som
minskningar i behovet av IT-kompetens, uppdatering, l6pande siakerhetshantering
och serverbesparingar. Darfor avgriansas diskussionen nedan till molnlagring ink6pt
som tjanst. Observera dock att 4ven om system och teknisk kompetens utkontrakteras
aterstar behovet av organisatoriska kompetenser for att kunna hantera sina data pa
ratt satt.

4.21 Jamforelse kring molnlagring gentemotlokal lagring
2011 identifierade Cisco foljande som mgjliga problem med molnlagring (Macias &
Thomas, 2011):

e Kontroll, e standarder,

e sikerhet, e leverantor,

e palitlighet, e styrning,

o kvalitet, e kultur,

e Agarskap, e efterlevnad och
e interoperabilitet, e risk.

e Dbirbarhet,
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Aven om det var ett tag sedan rapporten publicerades si terstir fortfarande flera av
dessa diskussioner. Vissa punkter diskuteras mer 4n tidigare tack vare den snabba digi-
taliseringen, s som sdkerhet och dgandeskap. Allteftersom savil internationella som
nationella lagar kring datahantering skirps eller implementeras blir ocksa fragan kring
molntjanster storre och svaren mer osiakra. Nedan diskuteras olika aspekter av molnlag-
ring som inkopt tjanst gentemot lagring i lokala servrar utifrén de flesta av aspekterna
namnda ovan.

Styrning och kultur

Det finns en generell kultur kring att molnlagring ar osékert. Detta kan delvis ha att
goramed att anvindning av molntjanster ar relativt nytt, och cybersidkerhet har varit ett
reellthot med 1ag beredskap kring. Denna uppfattning paverkas ocksa avinternationella
skeenden sé som politik. Policyférandringar utomlands kan ha stor inverkan pa nationell
skala, och d&ven nyheter kring teknikbolagens aktiviteter internationellt skapar spekula-
tion kring sakerhet och dataanvindning. Svar och otydlig lagstiftning, saval nationellt
som internationellt, skapar osikerhet som bromsar digitaliseringen (Thorslund, 2019).

Det dr dven viktigt att ta intern kultur och vilja kring att férdndra system och proces-
ser i beaktning nir foriandringsarbete sker. Aven om denna paverkas av den generella
kulturen kan dven demografi och tidigare upplevelser spela in. Om det finns missngje
med tidigare systembyten eller digitaliseringsforandringar kan det vara en god idé att
undersoka anledningarna till detta. Om det finns konkreta anledningar kan det ge viktiga
insikter kring hur framtida forandringar bor ske och vad som ska undvikas.

Kulturen héller dock pé att dndras. Da langsiktig digitalisering idag ar en realitet
diskuteras fragor kring data och sikerhet pé en storre skala, och 16sningar utformas for
att minska osédkerheterna kring datahantering for alla typer av aktorer. Politiska mél
och visioner kring digitalisering nationellt och internationellt visar detta tydligt, s som
Regeringens mal att Sverige ska vara bést pa att anvinda digitaliseringens majligheter
(Regeringskansliet, 2021). Det har ocksd kommit flertalet utredningar de senaste aren
kring olika aspekter av datahantering, och da frimst utviarderingar av molntjanster
samt ifall detta bor centraliseras nationellt for att sdkerstilla enkel och behovsanpassad
anvandning for offentliga aktorer (Statens servicecenter, 2016; Forakringskassan, 2019).
Mer styrning kring detta foérvantas dven framat.

Det ar ocksé viktigt att poangtera att studier och undersékningar gjorda kring kul-
turen kring uppfattningen av molntjanster inte tittar pa kulturen kring lokal lagring.
Det dr darfor inte sdkert att den generella IT-anvindaren reflekterat Gver sin stillning
gentemot lokal lagring, vilket gor att det ar svart att jamfora kulturen kring molntjans-
teanvindning mot ndgot annat. Flera av de kommande aspekterna kring molntjanster
tar dock upp &mnen som anknyter till kultur, s som att lokal lagring uppfattas som mer
kontrollerat och sikert.

Leverantér, ansvar, dgande och kontroll
Vid lokal lagring ar kontrollen pa data hogre, da allt kontrolleras och styrs internt och
ingen féorutom betrodda personer i organisationen har atkomst till servrar eller system.
Det blir ocksé vildigt tydligt exakt var data finns rent fysiskt. Dock kommer mycket
ansvar med kontrollen, exempelvis kring siakerhet, funktionalitet och riskhantering.
Det maste finnas en organisation for datahantering med tydliga ansvarsomraden samt
tillrackligt med fysisk plats. Vid IT-strul eller kris ligger ansvaret helt pa organisationen
och det maste finnas funktioner for support och tgirdande av fel. Aven detta utkon-
trakteras vid inkop aven molntjanst. Genom att upphandla bra service-level-agreements
(SLA:s) kan snabb support, felsokning och dtgardande sikerstallas.

I pensionsmyndighetens rapport Molntjdnster i staten fran 2016 belyses dven vik-
ten av att ha oversikt 6ver leverantorsforhallanden. Ifall underleverantorer anviands
maste ansvarsforhallanden och avtal gentemot inkoparen vara tydliga, och processer
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vid underleverantorsbyte och liknande bor stimmas av. Avtalsforhéllanden i flera led
forsamrar ocksa transparens och kontroll 6ver dataflodet. Att infora regler kring detta
lyfts dven i Cirios rapport fran 2020 (Cirio, 2020).

Atkomstfragan ir en av de aspekter som tydligast skiljer molnlagring fran lokal lag-
ring. Molnlagring kréver natverksatkomst, och problem med att na data kan darfor upp-
sta pa tva héll; hos leverantoren eller hos anvindaren. Det ar ofta ldtt att fa tag pa snabb
och stabil natverksuppkoppling idag 4ven om det primara natverket ligger nere, men
det dr dnda en risk som maste beaktas. Om nitverket hos leverantoren ligger nere blir
problemen storre, da anvindaren inte har atkomst till data och kan inte heller kontrollera
problemet eller 16sningen. Vid lokal lagring finns alltid mojligheten att komma at data
oavsett niatverksatkomst. Dock kan det skapa vissa begransningar hos organisationen i
det att den delvis blir mer geografiskt bunden.

Fysisk lagring och anvdndning

Aven om molnlagring insinuerar att data inte dr knuten till en fysisk hardvara, krivs fort-
farande fysisk hardvara som lagrar data. Molnet speglar dataiservrarna och gor den till-
géinglig oavsett plats (se definitionen i Vad dr molntjdnster?). Mojligheten att anvianda
molnlagring, som dé innebér att en tjansteleverantors servrar i praktiken kan ligga var
som helst och att anviandare inte ar begransade till nationella leverantorer, skapa vissa
svérigheter att tolka lagstiftning kring datahantering, dgandeskap och rittigheter.

Denna mgjlighet kan dock medféra problem, da lagstiftningen kring utelaimnande av
data och dataskydd skiljer sig mellan linder. Ett exempel dr USA:s CLOUD Act, som kan
motsitta sig svensk datasiakerhetslagstiftning (eSam, 2018). Liknande problematik finns
mot Ryssland och Kina. Lagenlig hantering av data hos brittiska foretag ar inte heller en
sjalvklarhet i och med Brexit och deras Investigatory Powers Act (2016) (Mildebrath,
2021). Det dr darfor viktigt att ta foretagets ursprung i dtanke. Mer kring den rattsliga
problematiken med detta finns under “Juridiska aspekter”.

Molnlagring tilldter &ven mer flexibel anvindning av data ur en geografisk synvinkel.
Det finns ocksa vissa klimataspekter som ar viktiga att ta hansyn till. Storre anldggningar
ar mer energieffektiva dn individuella anlaggningar, och nyare servrar ar ocksi mer
energioptimerade. Egna servrar kan vara aldre eller inte uppdateras eller bytas ut lika
ofta. Dock kan servrar utomlands drivas av fossilbaserad energi, och en lokal server ar
da eventuellt att foredra ur ett klimatperspektiv. Da klimatomstillningen ar en sam-
hillsfriga ar det viktigt att organisationer uttrycker sitt behov av exempelvis svenska
serverhallar, for att méta sakerhetsbehov samtidigt som det gar att rakna pa kapacitets-
behov, méjlig resursoptimering samt sékerstilla grona energislag.

Juridiska aspekter
Nedan diskuteras ett antal juridiska aspekter av molnlagring och anvandning av moln-
tjanster. Texten tar inte upp alla aspekter av relevant lagstiftning, men kan ge insikt
kring vilkalagar som kan vara viktiga att taibeaktning och som ofta hanvisastilli fragan.
Myndigheter omfattas av tryckfrihetsforordningen (2018:1919), TF, och offentlig-
hetsprincipen (Justitiedepartementet, 2019). Dessa innebar att handlingar som inte
omfattas av sekretess idr allmdnna, och medborgare har ritt att begéra ut och ta del av
handlingen (2 kap. 16 § forsta stycket, TF samt 6 kap. OSL). Offentlighets och sekretessla-
gen (2009:400), OSL, reglerar vilken data som omfattas av sekretess. Sekretess innebar
ett forbud att sprida berord information oavsett om det sker muntligt, genom utlam-
nande av handling eller pa annat sitt (3 kap. §1). Data belagda med sekretess ar sekre-
tessreglerade och far inte lamnas ut till obehériga (8 kap. §1). Sveriges Kommuner och
Landsting (SKL, idag Sveriges Kommuner och Regioner, SKR) gjorde 2015 ett uttalande
som papekade att man vid anvindande av en molntjansteleverantor méste inkludera en
klausul i avtalet kring att tjdnsteleverantoren inte far ta del av eller vidarebefordra data
belagt med sekretess. Annars kan uppgifterna anses som réjda, och OSL har brutits.
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Denna diskussion ar dock inte helt tydlig, och det rdder delade meningar om hur moln-
tjanstehantering av sekretessbelagda handlingar ska uppfattas. eSamverkan (eSam)
anser att bedomning av sekretessrgjande ska goras i tva steg, och om nagot av stegen
brister ska uppgifterna ses som réjda direkt vid delning till tjdnsteleverantoren (eSam,
20109; Cirio, 2020). Forst bedoms avtalet mellan tjansteleverantoren och uppdragsgi-
varen dér en provning gors kring huruvida avtalet reglerar tjdnsteleverantorens ratt att
ta del av eller dela vidare uppgifter, och sedan kring hur omstidndigheterna paverkar
sannolikheten att tjansteleverantoren dnda tar del av eller delar uppgifterna vidare.

Dataskyddsforordningen (GDPR, kompletterad av dataskyddslagen 2018:219) inne-
fattar lag om behandling av personuppgifter. Syftet ar att skydda ménniskor mot att
deras personliga integritet kranks. Detta inkluderar att insamlaren av data ansvarar for
att veta vilken data som samlas in, hur de samlas in, varfor, hur de behandlas samt vem
som har tillgéng till den. Den personuppgiftsansvarige har 4ven ansvar for att visa att
detta f6ljs, och verksamheten maste ha ett dataskyddsombud. Ofta finns personuppgifter
kopplade till data hos offentlig sektor, dar den enskilde inte kan motsatta sig mot att
de behandlas, och det kan finnas integritetsrisker kopplat till anvindning av externa
molntjanster om de d& nér privat sektor (Integritetskommittén, 2016). Oavsett val av
lagringsmetod maste bada dessa funktioner vara inforstadda i systemen om vem som
har tillgéng till data och det maste finnas skydd mot att personuppgifter hanteras eller
syns av obehoriga. Vid inkop av tjdnst regleras detta i avtal och vid lokal lagring maste
det finnas behorighetsfunktioner och atkomstbegransningar.

Leverans och distribution av dricksvatten omfattas av Lagen om informationssiker-
het for samhallsviktiga och digitala tjanster, NIS-lagen (SFS 2018:1174, 2018), base-
rad pa NIS-direktivet, EU 2016/1148. Denna tar bland annat upp skyldigheter som
leverantorer av samhéllsviktiga tjdnster har kring sdkerhetséatgarder och riskanalyser.
Aven incidentrapportering och anmilningsskyldighet framgar. Leverantorer av digitala
tjanster ska bedriva ett systematiskt informationssikerhetsarbete, riskhantering och
incidentrapportering. Om en organisation sjélva sétter upp nagon form av molntjénst,
kan detta fallainom ramarna for att vara en digital tjanst och man méste d& 4ven uppfylla
kraven for leverantorer av digitala tjinster. EU-kommissionen presenterade i december
2020 ett férslag pd en uppdatering/utokning av NIS-direktivet, kallat NIS 2. I forslaget
inkluderas dven avlopp som en viktig facilitet, och innehéller 4&ven mer omfattande
beskrivning av risker, atgirder, samarbetskrav i EU samt synkronisering av rapporte-
ring/efterlevnad och sanktioner (European Commission, 2020b).

Den aldre versionen av sakerhetsskyddslagen ersattes 1 april 2019 (SFS 2018:585, 2018).
Négra av dndringarna som gjorts ar att dven privata aktorer omfattas av lagen, och att
alla som omfattas av lagen ska dela in sdkerhetsskyddsklassificerade uppgifter i saker-
hetsskyddsklasser enligt:

1. kvalificerat hemlig vid en synnerligen allvarlig skada

2. hemlig vid en allvarlig skada

3. konfidentiell vid en inte obetydlig skada

4. begransat hemlig vid endast ringa skada

Detta innebir att verksamheter som ansvarar for sikerhetsskyddsklassade uppgifter
ar ansvariga for att gora en sikerhetskyddsklassning och anteckna denna, samt folja
reglerna om hantering och atkomst (2 kap. 2 §.). Siakerhetsskyddsklassade uppgifter
ar uppgifter som omfattas av sekretess enligt OSL, eller skulle omfattas av OSL om den
varit tillamplig, och detta kan innebéra enskilda eller ackumulerade uppgifter. Allts3,
data som kombineras kan uppna en hogre sikerhetsklass, och méaste darfor hanteras
med mer varsamhet. En vagledning om informationssakerhet finns hos Siakerhetspolisen
(Sékerhetspolisen, 2019). Sikerhetsskyddsklassificerade uppgifter omfattas ocksa av
Sékerhetsskyddsforordningen (SFS 2018:648).13 kap 5 § specificeras krav pa kryptering
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ifall information ska kommuniceras till ett system utanfor verksamhetens kontroll.
Krypteringen ska vara godkiand av Férsvarsmakten. Om man sjilv ansvarar for infor-
mationssystemet finns dven krav for att vidta lampliga skyddsatgarder specificeradei 3
kap 4 §, inklusive fysiska atgarder for att skydda uppgifterna (4 kap. 1 §).

En statlig utredning sker i skrivande stund kring hur molntjénster far anviandas
inom offentlig sektor. Denna ska publiceras hosten 2021. En stor fraga som hanteras ar
lagstiftningen kring tjansteleverantorens ursprung. Detta med grund i den amerikan-
ska lagstiftningen CLOUD Act som tradde i kraft 2018 samt Schrems II-domen 2020
(EU-domstolen mal C-311/18). Lagstiftningen CLOUD Act innebar att amerikanska
myndigheter har rétt att begira ut data frdn molntjanster skrivna i USA i samband med
brottsutredning eller liknande. Detta oavsett geografisk placering av servrar. Detta sitter
sig 6ver lagar som géller europeisk datahantering, da foretagen faller under amerikansk
lagstiftning. Dock kan det innebéra brott mot annan lagstiftning, s som OSL ifall data
ar sekretessbelagd (Kammarkollegiet, 2019). Detta faller da pa tjansteinkdparen, som
ansvarar for sekretessen. Schrems II-domen innebar att det Privacy Shield-avtal som
upprattades mellan EU och USA ogiltigforklarades. Privacy Shield var en 6verenskom-
melse som mojliggjorde behandling av personuppgifter i USA utan att bryta EU-réttens
etablerade skyddsniva. Schrems ITkonstaterar att skyddsnivan inte uppfylls, bland annat
baserat pdA CLOUD Act. Konsekvenserna av dessa forandringar ar inte tydliggjorda an,
och skapar stor osdkerhet kring hantering avdataiservrar 4gda avamerikanska foretag.

I skrivande stund utreder Statens inkopscentral hur en upphandling kan se ut for
att tillgodose lagkrav for myndigheter, och foreslar att ett ramavtal ska etableras nir
marknaden utvecklats nagot (Sakerhetspolisen, 2019). Denna kommer kunna hjalpa
dven andra verksamheter som har hand om kinsliga data.

Sckerhetsaspekter och risker

Sakerhet ar det storsta hindret for inforande av molntjanster (Kammarkollegiet, 2019).
Mpyndigheten for samhillsskydd och beredskap (MSB) har identifierat dricksvatten-
distribution och avloppshantering som samhallsviktiga tjainster (MSB, 2019b). Det ar
diarmed av yttersta vikt att de digitala systemen ska kunna motsté haverier som paverkar
dess funktion. Valet av exempelvis lagringsplats eller tjansteleverantor méaste darfor ta
dettaibeaktning, och det kan gilla savil sikerstilld datadtkomst som behorighetsaspek-
ter (diskuteras narmre under juridiska aspekter). Lagring av data péverkar inte pro-
cesserna om dessa dr manuellt styrda, men skulle kunna vara viktiga for funktionalitet.
Ett exempel ar om AI anvinds for styrning av system, och historiska data anvands for
optimering av styrningsalgoritmer. Sdkerhetspolisen har identifierat externa IT-system,
s& som upphandlade molntjanster som en risk, sarskilt da olika kunders system och
information hanteras i samma system, si stérningar hos en kund kan paverka andra
(Sakerhetspolisen, 2018).

En av de storsta diskussionerna kring molntjanster generellt dr informationssidkerhet.
Detta har ocksa lyfts i EU:s molnstrategi (European Commission, 2012) som en viktig
aspekt att utreda. Generellt finns fyra typer av siakerhetsrisker:

e Datarisker (bland annat st6ld och intréng)

e Tekniska fel

e IT-storningar pa storre skala

e Hanteringsfel

Den storsta risken med molnlagring &r sa kallade datarisker, dar data blir &tkomliga
for obehoriga. Detta kan dven ske vid lokal lagring vid exempelvis inbrott, felhantering
eller riktad hackning. For bade moln- och lokal lagring finns risker med otillganglig-
het eller i virsta fall forsvinnande av data ifall det sker tekniska fel, skada av servrar,
storre IT-storningar eller liknande. Dessa ror dock inte sdkerhet i samma utstrackning,
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och diskuteras mer i avsnittet ovan kring leverantor, ansvar, dgande och kontroll.
IT-storningar eller tekniska fel kan utgora en siakerhetsrisk ifall exempelvis krypterings-
nycklar eller 16senord exponeras eller om data tillgangliggors pé ett okontrollerat satt.

Informationsklassning ligger till grunden for allt sikerhetsarbete. Detta innebér att
data som samlas in klassas utefter vilken konsekvens det kan f4 ifall data har bristande
skydd gallande konfidentialitet, riktighet och tillgdnglighet, och det ska ske for varje
datatillgdng som innehas. Det maste inte vara utifrin ett samhiéllssdkerhetsperspektiv,
men kan dven bottna i hur privat informationen i fraga &r, alltsd om den omfattas av
lagstiftning s som GDPR och PUL. Informationsklassningen behovs oavsett typ av
lagring, men beroende pé vilken klass data har krévs olika skyddsatgérder. Viagledning
kring informationsklassning finns hos Sakerhetspolisen (Sakerhetspolisen, 2019).

Som en sakerhetsédtgird kan data krypteras eller 16senordskyddas. Kryptering inne-
bér att informationen 6versitts, och att en nyckel kravs for att terstilla informationen.
Detta gor att Aven om data ldcker, hackas eller pa andra sitt hamnar fel s kan informa-
tionen inte utlisas. Losenord skyddar information genom att bara lata de som anger det
korrekta losenordet f4 tillgang till informationen. Det dr dock viktigt att d&ven nycklar
och 16senord sparas pa ett sikert stille, och hanteras korrekt.

Manga antar att molnlagring ar en storre risk dn egen hantering av data. Detta ar
mycket kopplat till den kontroll man har 6ver data som lagras lokalt, och att en tredje part
inte &rinblandad. Dock &r det viktigt att tanka pé att denna sékerhet &r totalt beroende av
den kompetens som finns i organisationen, vem som ansvarar for datasikerheten, hur de
fysiska forutsattningarna ser ut och vilken molntjanst man jamfor med. Stérre leverantorer
av molntjanster har ofta specialkompetenser géllande sikerhet och datahantering, med
tiatare uppdateringar av hard- och mjukvara och mer rigorosa regler kring vem som har
access till servrar och fysiska utrymmen. Om samma typ av kompetens, processer och
fysiska accessrestriktioner inte finns hos féretaget kan valet av en molntjanst potentiellt
vara sakrare. Vid lokal lagring ar ansvaret for korrekt hantering och planering for kris eller
tekniska fel storre. Tjansteleverantorer har ocksa stora incitament for att sikerstélla sdker-
heten och kan ofta investera merisékerheten 4n en enskild organisation da infrastrukturen
erbjuds till flera kunder. Vid upphandling av molntjanst kan ofta sdkerhetsatgarder som
backup-lagring, kryptering, sakerstillning av krishanteringsprocesser och service-level
agreements inkluderas for att skydda organisationen och sakerstalla datasikerhet (ndgot
som méanga leverantorer erbjuder 4nd4, och initiativi EU pagar for att standardisera och
sikerstilla att det finns (European Commission, 2020a). Organisationen maste sékerstilla
att sikerhetsskyddet uppnar samma niva som skulle stéllts om man hanterade fragan
inom organisationen, genom att uppratta korrekta sakerhetsavtal med tjansteleverantéren
(Sakerhetspolisen, n.d.). Att sékerstilla datadtkomst av nédvandig information nar det
krivs regleras ocksa i sikerhetsskyddslagen (se Avsnitt 4.2.1 — Juridiska aspekter). Aven
kartlaggning avlagringsstrukturer kan kravas for att kunna jamfora dessa mellan uppdate-
ringar, sd man vet hur datalagras och att sikerheten inte minskar 6ver tid. Det begrénsade
utrymmet som ofta finns vid lokal lagring skapar ocks& mer sarbarhet ifall denna hardvara
skulle ga sonder. Det dr d& storre risk att data forsvinner, om det inte finns back-up. Desto
mer data som hanteras, desto mer méste investeras for att hantera denna risk.

En risk med molnlagring som inte ar en konkret sikerhetsrisk ar forandringarileve-
rantorsforhallanden. Vikten av att ha koll pa hur tjansteleverantéren anviander sig av
underleverantorer, samt hur avtal gentemot olika parter ser ut, diskuteras dven under
delen “Leverantor, ansvar, dgande och kontroll” ovan. Ifall en tjansteleverantor byts ut
eller gér i konkurs ska inte péverka inkdparens anvindande, 4ven om detta 4r en risk.
Tekniska aspekter
For att kunna gora analys pa data kravs delning av denna data, och inte bara lagring.
Detta kan skapas med négon typ av IoT-plattform, men det kan dven vara si att en person
far inlogg till databasen. Det senare paverkar dock skalbarheten av 16sningen. Om det
ar flera aktorer som vill ha tillgéng till data maste det finnas en modular uppbyggnad
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av lagring, delning och analys. Om de olika modulerna inte utvecklas parallellt kan det
skapa problem.

Alla olika moduler (lagring, IoT-plattform och analyser) kan vara interna eller
externa. Alla krdver dock mycket arbete for att sikerstilla sikerhet, funktionalitet, och
support. Desto mer som ar internt desto mer arbete och resurser méste ldggas pa dem,
och det dr &ven ovanligt om lika mycket resurser kan ldggas som hos en extern leverantor
som endast fokuserar pa dessa kompetenser. Att separera moduler hos olika leveranto-
rer eller internt gor att det ar fler granssnitt och 6verlamningar som ska ske, vilket kan
skapa problem. Dock kan det ocksa vara problematiskt att bli f6r leverantérsberoende
ifall det visar sig att vissa kravinte uppfylls eller om man maste byta leverantor av andra
anledningar.

Leverantorer av molntjanster har ett system som ar anpassat for snabb hantering av
mycket data. Detta genom att ha fler servrar, utrymme for lagring och béttre delnings-
kapacitet. Detta kan gora att lokala system upplevs som ldngsammare och samre.

Kostnadsaspekter

Molntjanstanvandning dr kopplat till vissa rullande kostnaderiform av tillgéng till tjéns-
ten (prenumeration/abonnemang). Det kan dven behéGvas en investering i att géra en
stark upphandling och val av tjanst. Att lagra i lokala servrar kan verka som ett billigare
alternativ men det ar viktigt att komma ihag att det kravs bade hirdvara, utrymme for
denna, kompetens, kontinuerligt sdkerhetsarbete, samt ajourhallning av system, hard-
och mjukvara, samt support for medarbetare. Mangderna data paverkar baskostnaden for
lokallagring d4 servrar kraver mycket energi, som dven denna riknas in som en kostnad.
Det ska aven tas hojd for extra kostnader vid driftstorning, tekniska fel eller krissituatio-
ner, och det ar svért att férutse vad de kan landa pé beroende pa omfattning av problem.
Systemuppdateringar och utvecklingar blir ocksa mer kostsamma och tar dven langre tid
att implementera vid lokal lagring. Det krivs ocksd mindre forarbete for att sikerstélla
att systemets standarder och krav uppfylls vid anvindande av en extern tjénst.

Vid molntjanstinkdp betalar man for den kapacitet som anvénds. Detta betyder att
en organisation bade kan skala upp och ner datainsamling, utan att ha gjort en “délig
investering”iform avhardvara som inte lingre anvéinds. Detta kan vara en viktig aspekt
att ha i tanke for en organisation som ar osdker p& hur behoven f6r datainsamling
kommer se ut i framtiden.

Exempel pa verksamheter som valt molnlagring dir kostnadsbesparingar varit ett
argument dr Botkyrka kommun och Finlands stadsforvaltningar och offentliga aktorer
(Statens servicecenter, 2016; Teknik- och fastighetsnamnden, 2020).

Standarder och interoperabilitet
En bakgrund kring standarder och interoperabilitet finns i avsnittet Moduldra system
dr strategiskt smarta (ovan). Det dr ldttare att skapa flexibla system vid anvandning av
molnlagring dven om det gar att ha externa tjanster kopplade till lokala system ocksa.
Det ar dock latt att systemet blir for specifikt och oflexibelt vid utformning av egna sys-
tem, vilket kan skapa problem vid férandrade behov. Magnituden av lagringsutrymme
kommer ocksa standigt beh6va uppdateras och den utvecklingen méste tas i beaktning
fran borjan.

EU:s Cyber Security Act (komplement till NIS-direktivet och GDPR) verkar ocksa
for att forenkla val av tjanster och leverantorer genom att 1ata dem ENISA-certifiera sig
eller sina produkter. Detta innebér att de uppfyller vissa standarder, krav och processer.

4.2.2 Generellkommentarom nuliget

Som diskuterat ovan ar nuldget kring anvidndande av molnl6sningar komplext. Detta
framst pa grund av snabb utveckling, rittslig osdkerhet, vixande hotbilder och 6kade
eller forandrade risker. Flera myndigheter har slutat anvinda tjanster som ar dgda av
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Microsoft (s som Office365) da sikerheten inte kan sikerstillas (Skatteverket, 2021).
Adda Ink&pscentral, tidigare SKL Kommentus Inkdpscentral, har ocksa valt att inte
upphandla ett nytt volymavtal med Microsoft (Adda, 2021)

EU arbetar med att 6ka lagstiftade krav pa cybersékerhet i forslaget pa NIS 2, samt
i etablering av gemensamma standarder och liknande. Efterfragan for en marknad av
tjanster och plattformar dir en hog sdkerhetsniva siakerstillts har lyfts, savil nationellt
som gemensamt for EU. Detta skulle 6ppna upp for foretag att anvinda molnlésningar
samt dven kunna 6ka den generella sakerheten hos organisationer som inte har kapacitet
att sjilva sidkerstilla sikerhet vid egen hantering. I och med 6kat fokus pa cybersikerhet
och efterfrdgan pa sikra molntjénster i en uppkopplad virld kommer forhoppningsvis
tydligare riktlinjer komma, och ddarmed kan l6sningar tas fram.

4.3 Sammanfattning - insamling,lagring och delning av data

Att organisationen ser 6ver sina behov och forutsiattningar for insamling, lagring och
delning av data generellt dr en nédviandighet. Organisationen méste ha en tydlig syste-
moversikt, protokoll for datahantering och gora strategiska beslut for att kunna hantera
dataiframtiden. Modulira och flexibla system &r att foredra for att inte skapa inlasning
och dven for att tillata for forandrade behov och krav. Tupphandlingar av saval hardvara
som andra tjanster maste fragorna kring delningskrav, datadgandeskap, med mera, tas
ibeaktning. Det kan vara si att det kridvs en gemensam efterfragan fran organisationer
kring flexibilitet frn leverantorer for att utforma marknaden efter de behov som finns.

Risker med molnlagring beror helt pa valet av molntjanst samt vad organisationen
upphandlat. Olika typer av data kraver olika hogt skydd. Det ar mojligt att separera
data och lagra pa olika sétt dven om detta kan medfora vissa svarheter i att exempelvis
veta var data finns. I tider med snabb digital utveckling kan investeringar i lokal lagring
vara ostrategiskt, d& det ofta resulterar i vissa inlasningseffekter och seghet i utveck-
ling. Ofta &r flera olika molntjanster beroende av varandra, och att blanda interna och
externa l6sningar kan leda till stora kostnader da flera system maéste vara kompatibla
och organisationen far kostnader kopplade till alla typer av16sningar. Husering av egna
molntjanster kan vara ett alternativ, men det ar kopplat till stora kostnader och krav pa
organisationen (tekniska, organisatoriska, kompetensmassiga).

Lagstiftningen kring molnlagring ir idag otydlig och osiker. Det forvintas dock
tydligare riktning kring detta, och det diskuteras dven om upphandling av en offentlig
molntjansteleverantor for offentliga organisationer i Sverige for att kunna séakerstilla
att data behandlas ratt och enligt kravstillda standarder. Oavsett val av lagringstjanst
finns krav kring sdkerhetsklassning av informationen, och sidkerstillande av sdkerhet
isystemen de hanteras. For extern hantering (av tjansteleverantor) kravs da avtal som
reglerar detta, medan vid man vid intern hantering méste identifiera och uppritthalla
nodvandiga skyddsatgarder kontinuerligt.

Det viktigaste dr att organisationen funderat 6ver denna fraga: Vilka behov finns inom
organisationen idag gillande datainsamling och delning, och hur férutspér ni detta kom-
mer forandras? Beroende pa komplexiteten avinsamlingen och delning, olika datakéllor
och sikerhetsbehov for dessa, kommer behov kring system och organisation se olika
ut. Det dr dock inte bara dagens behov som ska uppfyllas, utan &ven kommande behov.
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Forsidkringskassan sammanfattar nyttjandet av publika molntjéanster i privat regi pa
foljande satt (Forakringskassan, 2019):

De publika molntjanster som marknaden erbjuder medfor enligt var mening mdnga fordelar.
Overgdngen till sédana molntjénster har i mdnga fall lett till 6kad verksamhetsnytta, 6kad
teknisk sdkerhet och tillgdnglighet till rimliga kostnader. Det dr ddrfor onskvdrt och ofta
nodvdndigt att myndigheterna kan anvdnda tekniken som sadan och dra nytta av innova-
tionsformagan i den privata sektorn. De positiva effekterna far emellertid inte innebdra att
svenska myndigheter anvdander publika molntjdnster utan att forst bedoma konsekvenserna
ur ett samhdallsperspektiv och for individers personliga integritet.

Oversiktlig checklista for att paborja utvirderingen kring vad som ar ritt lagrings-
metod for er organisation

Har niidag insikti vilka data som hanteras i organisationen?

Om nej, skapa en komplett Sversikt inklusive ansvar/dgandeskap.

Har nivetskap om vilken sakerhetsklass era data har?
Om nej, pabdrja informationsklassningen av organisationens data.

Har 6versikt Over séakerheten hos dagens system och organisation, maéjliga risker samt om
krav enligt sakerhetsklass uppfylls?

Om nej, ta reda pd vilka krav som mdste uppfyllas och utvdrdera systemet och
organisationen.

Vet ni vilka behov som finns internt kring dataanvandning?
Om nej, se éver hur data anvéinds inom organisationen, och hur nivill anvédnda data framdt.

Krav pa system och organisation, oavsett lagringsmetod

Integrerade system for insamling, lagring och analys.

Separation av information och data beroende pa sikerhet.

Tydliga och dokumenterade dataprotokoll, informationsiagare, datadgare, risk-
analyser och informations- samt sékerhetsklassningar. Ska finnas for alla insamlade
data.

Tydlig dokumentation om till vilka data delas, och licenser/6verenskommelser for
detta.

Kryptering

Anvind ett vedertaget verktyg for stod i informationsklassning som exempelvis SKR:s
KLASSA (SKR, 2021a).

Krav vid molnlagring
Négra viktiga aspekter som sKkiljer sig frin krav vid lokal lagring &r:

Sakerhetsavtal enligt informationsklassning.

Service-level-agreement.

Tillgang till dokumentation av system, protokoll och dtkomst.

Tillgang till dokumentation av leverantérsforhallanden, och riskhanteringsplan om
leverantorsforhallanden forandras.

Folj rekommendationer fran MSB (MSB, 2018b, 2019a) och SKR (SKR, 2021b).
Vigledning for upphandling och standarder finns 4ven pa informationssékerhet.se. SIS
har ocksa material och standarder att tillga, sa som:

ISO/IEC 27040:2015, IDT Information technology - Security techniques - Storage
security

ISO/IEC 17789:2014 Information technology — Cloud computing — Reference
architecture

Anvand dven KLASSA for st6d i upphandling.
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Krav vid lokal lagring
e Dokumentation av fysiska sikerhetsatgirder.

e Regelbunden uppdatering och ajourhallning av hard- och mjukvara.

e Kompetens for risk- och krishantering for cyberattacker.

Tabell 4.1
Jamforelse av for- och nack-
delar for molnlagring och
lagring pa egna servrar.

Fordelar Nackdelar
Molnlagring + Mindre ansvar och kostnad for drift och sakerhet » Riskforlackage av data.
+ Merflexibilitet fér systembyte och integration av + Internationell lagstiftning ar komplicerad
andra tjanster - Detman arradd for ar att information blir
+ Battre verksamhets- och kostnadseffektivitet begard ut
+ Skalbarhet (upp och ner)  Kravs starka avtal fér att uppna férdelar och und-
+ |linje med IT-politiska mal vika nackdelar
+ Natverkskrav
Egnaservrar + Kan vara billigt + Besvarligt att hantera sakerhet
+ Hog kontroll - Mycket kontinuerligt arbete
+ Data finns tillgangligt oavsett ndtverksaccess - Krav pa hég och specifik kompetens
- Dyrt med uppdateringar/atgarder fér endast en
organisation
+ Standig uppgradering i och med utveckling och
Okad datainsamling
- Dalig skalbarhet
+ Inlasning i egna system
- Storre sarbarhet pa grund av den ménskliga fak-
torn och mindre kompetenser tillgangliga
» Kan bli mycket dyrtioch med kravande férarbete
kring arkitektur, modeller och strukturer, standar-
der, krav, behov, risker, sdkerhet, m.m.
- Krav pa hég och specifik kompetens
+ Fysiska/geografiska restriktioner av verksamheten.
4.31 Modjliga atgirder och16sningar fér ett uppkopplat VA-system

Kryptering avdata med hogre sikerhetsklass, diar krypteringsnyckeln hanteras sepa-

rat frdn molntjansten.

Anviandning av svenskt servercenter mojliggor molnlagring i storre grad da interna-

tionell lagstiftning inte komplicerar.

- Gynnar ocksé Sveriges konkurrenskraft med utlindska it-foretag

- Enklare att sdkerstilla att de f6ljer PUL, SUA, OSL etc.

- Exempelvis RISE ICE (https://www.ri.se/sv/ice-datacenter) eller Interxion
(https://interxion.com/se).

Hybridmolntjanster

- Separera data baserat pa klassning.

Allt méste inte ske samtidigt. Skapa en strategi eller roadmap for hur 6vergéngen bor

ske. Byt de delar dar behovet ar storst forst.

- Skanégon IT-tjanst/del bytas ut inom en snar framtid? Kan denna virtualiseras?
Kan andra utbyten synkas?

Titta pd andra verksamheter som gjort forandringar eller kommit ldangre i dessa

fragor. Forutsattningarna for el-bolag ar delvis lika som f6r VA-bolag, och kan bidra

med viktiga insikter kring organisation, kostnadseffekter och juridiska aspekter.

Workshop med VA-bolag och konsult som gar igenom infoklassningsverktyg.

Gemensam kartlaggning av behov och specifika krav.

Gemensam efterfragan pé flexibilitet fran tjainsteleverantorer och hardvaruleveran-

torer, samt formulering av gemensamma datadelningskrav.

Gemensam workshop kring upphandling av molntjanster.

Branschgemensam analys och kartldggning av tjdnster och utformningar, snarare

dn att alla VA-bolag gor egna analyser.
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e Federerade data, system och l6sningar kan utformas.
e Branschen efterfrigar att VA-bolag inkluderas i framtida statliga molntjanster.

4.4 Vidarelasning

e Informationssdkerhet och outsourcing - SKR

e Samordning och omlokalisering av myndighetsfunktioner - delrapport juni 2016

e Siker och kostnadseffektiv it-drift — rattsliga forutsattningar for utkontraktering
(SOU 2021:1) (regeringen.se)

e Mit din informationsséikerhet - Gap-analys

e Vitbok (forsakringskassan.se)

e Molntjinster, offentlighet och sekretess i offentlig sektor (Cirio).
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https://www.regeringen.se/48efac/contentassets/10a3aff9f8b847b48b35036d0907439e/saker-och-kostnadseffektiv-it-drift--rattsliga-forutsattningar-for-utkontraktering-sou_2021_1
https://www.sis.se/en/bcker/mtdininformationsskerhetgapanalys/
https://www.forsakringskassan.se/wps/wcm/connect/30cc57bd-b5cd-4e04-94cd-1f7a02a9ae1a/vitbok.pdf?MOD=AJPERES&CVID=
https://cirio.se/assets/uploads/images/hero-images/Molntjanster-offentlighet-och-sekretess-i-offentlig-sektor-Cirio-12-maj-2020-002.pdf

5 Cybersikerhet for samhaélls-
kritisk infrastruktur — fallet VA

Vad ir cybersikerhet?

Begreppet cybersikerhet anvands flitigt i samband med digitalisering. Den exakta inne-
boérden kan dock vara nagot oklart for de flesta. Ordet “cybersakerhet” finns inte i Svenska
Akademins ordlista som daremot innehaller ord som cyberrymd (“en sorts datorsimulerad
verklighet”) och cyberpunk (“science fiction med visioner om informationsteknologins
utveckling”).

Cybersiakerhet ar en direkt 6versattning fran engelska “cyber security” som helt enkelt bety-
der digital sdkerhet d.v.s. metoder for att skydda digitala tillgangar och enheter (till exempel
kryptering och behérighetskontroll). Cybersikerhet ar en del avinformationssakerhet, som
aven innefattar sakerhet for icke-digitala tillgangar som till exempel fysiska dokument.

Notera att cybersikerhet normaltinte técker alla typer av digitala problem, dock kan manga
normala IT-problem utnyttjas av en (fiktiv) attackerare och faller darfér ven under cybersa-
kerhet. Till exempel, om nagon raderar en viktig fil av misstag anses det vara ett IT problem
men om en utomstaende lyckas férma en anstéalld att radera samma fil ser man det somen
cybersakerhetsincident.

Medan digitalisering ofta kan forenkla och effektivisera industriella system, sa kan upp-
koppling och sammankoppling dven 6ka risken for obehorig dtkomst och skapa nya
sérbarheter. Detta uppmiarksammas av German Water Partnership (2015) som négot
som kan hindra och fordréja digitalisering medan Sarni et al. (2019) efterfragar nya
tekniker, standarder och processer for att kunna mota cybersikerhetshoten. Hir nimns
skydd av data som den viktiga komponenten, men en farsk internationell granskning
av incidenter i VA-branschen visar att i endast ett fall av 15 var foretagets data malet
for attacken (Hassanzadeh et al., 2020). Franke (2020) visar i en ny studie att medan
dataldckage anses vara ett problem sa rankas incidenter som leder till driftstopp betydligt
allvarligare av de svenska foretagen, se Figur 5.1.

Figur 5.1
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Exempel pa cyberattacker mot vattenférsorjningssystem

En aktuell handelse som uppmarksammades aven i svenska medier var attacken mot en
vattenforsérjningsanlaggning i Oldsmars, Florida. | februari 20211yckades en &nnu okand
aktor bryta sig in i de datorsystem som styr stadens vattenverk. Attackeraren 6kade darefter
tillférseln av natriumhydroxid fran 100 ppm till dver 10 000 ppm.

Hoga halter av natriumhydroxid i dricksvatten ar giftiga och kan leda till allvarliga permanenta
skador hos manniskor (t.ex. blindhet). Andringen uppmarksammades dock av en operatér
som kunde aterstélla processen och kontakta berérda myndigheter. Men vad hade kunnat
handa om vattenverket var helt automatiserat utan nagon manuell 6versyn?

5.1 Regelverkoch processer

Att regelverk inte dr uppdaterade for att ticka digitalisering och cybersédkerhet ar ett
stort problem. Livsmedelsverkets foreskrifter (“Las och Bom”) (LIVSFS 2008:13, 2008)
och branschens egna riktlinjer (Svenskt Vatten, 2011) tar endast upp fysisk sikerhet.
Problemet dr att uppkopplade enheter har en logisk placering som ofta ar viktigare dn
dess fysiska position. En kritisk enhet kan vara inlést i ett sdkert rum men nés av hela
varlden via en oskyddad internetanslutning.

Den uppdaterade sikerhetsskyddslagen (SFS 2018:585, 2018) uppmirksammar beho-
vet avinformationssidkerhet medan lagen om informationssékerhet for samhéllsviktiga
och digitala tjanster (SFS 2018:1174, 2018) beskriver leverantorers skyldigheter. Bland
annat kraver lagen att leverantorer av samhaéllsviktiga tjanster ska

1. Bedriva ett systematiskt och riskbaserat informationssiakerhetsarbete

2. Gora en riskanalys som ska ligga till grund for val av sékerhetsétgirder

3. Vidta andamalsenliga och proportionella tekniska och organisatoriska atgarder

4. Vidta lampliga dtgirder for att forebygga och minimera verkningar av incidenter

Organisationer kan ha svart att avgora vad som anses vara lampligt och proportioner-
ligt. Myndigheten for samhallsskydd och beredskap (MSB) har darfor publicerat flera
dokument med rekommendationer och riktlinjer (MSB, 2009, 2014, 2018a). Svenska
organisationer bor ocksa kunna utnyttja reckommendationer framtagna i andra lander,
till exempel den europeiska cybersidkerhetsorganisationen ENISA (ENISA, 2016), ame-
rikanska NIST (NIST, 2018) och tyska BBK och BSI (BBK, 2008; BSI, 2014).

5.2 Sakerhetsom enprocess

Cybersikerhet dr en dterkommande process som aldrig avslutas och inte ett tids-
bestamt projekt som avslutas med, till exempel, inkop och installation av ett antal
sdkerhetsprodukter.

Négot forenklat kan en organisations sdkerhetsarbete ses som en iterativ process i
flera steg som innefattar bland annat en inledande analys, implementation och &ter-
koppling. Se till exempel PDCA-modellen i Figur 5.2 (MSB, 2018a).
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Cybersikerhetprocessen dr ndgot som bor involvera alla i organisationen. Tyvirr dr det

ofta forst under implementationen som de flesta medarbetare kommer i kontakt med

cybersikerhet, till exempel vid utrullning av en ny IT-policy. Detta kan leda till flera

problem:

1. Atgirder kan sakna forankring i organisationen och dérfor ignoreras.

2. Medarbetare kan besitta viktig information som inte fingas upp vid
siakerhetsanalysen.

3. Viktig aterkoppling uteblir d medarbetare inte inser betydelsen av vissa
héndelser.

Det ar darfor onskvirt att involvera s manga som majligt i sikerhetsprocessen. Men
hur involverar man medarbetare i ngot de saknar erfarenhet av och kanske uppfattar
som négot ointressant? En mgjlig 16sning ar att involvera medarbetarna redan under
forsta steget i sikerhetsprocessen. Aven nir medarbetare saknar riitt kompetens for att
utfora hot- och sérbarhetsanalyser kan de ofta utga frén sina egna arbetsuppgifter och
bidra med vardefull information om verksamheten.

Exempel pa aktiviteter som alla kan ta del av
Vilat projektdeltagarna med utgang fran egna arbeten forsla hypotetiska attack-vektorer for
féljande attackscenarion (baserade pa verkliga incidenter):

Sabotage i reningsverkleder till miljokatastrof
Manipulering av faktureringssystemet
Nagon tar 6ver kritiska system och kriaverlésensumma

Experimentet resulterade i ett antal s.k. attack-trad som mycket val tickte de verkliga fall
som studerades senare i projektet. De identifierade attack-vektorerna kunde anvandas
senare for att motivera olika sakerhetsatgarder. Vi tror en den tydliga kopplingen mellan hot
och atgard kan dven 6ka medarbetarnas engagemang i processen.

5.3 Isolering och separation

Digitalisering innebar ofta att nya enheter introduceras i foretagets natverk, bade for att
ersitta gamla manuella system eller for att implementera helt nya funktioner. Ménga
ganger placeras kritiska komponenter i ett befintligt natverk avsett foér annan verk-
samhet. Enligt en svensk studie frdn 2010 dr minga organisationers kontorssystem
fysiskt sammankopplade med kritiska styrsystem och man saknar teknisk kompetens
och processer for att kartligga och atgérda dessarisker (Johansson, 2010). Hassanzadeh
et al. (2020) péapekar att detta 6kar risken att enklare IT-incidenter leder till allvarliga
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Figur 5.2

PDCA-modellen (Plan-Do-
Check-Act) &r exempel pd en
iterativ sakerhetsprocess.
(Bild fran MSB, 2018a)
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driftstorningar. I ett fall frdn 2019 slogs flera viktiga system ut pa en VA-anldggning
nir en dator tillhérande en av kommunens poliser blev infekterad med ransomware.

For varje ny enhet som introduceras i ett nit maste man uppmarksamma tvé risker:

1. Enheten kan anviandas som ingangsport till foretagets natverk

2. En attackerare som redan har tillging till féretagets intranat kan na och
manipulera enheten for att 4stadkomma mer skada.

For att minimera problemet bér man darfor dela organisationens nitverk i mindre
delar dar kommunikation mellan dessa undernétverk dr férbjuden eller sker genom en
begréansad och kontrollerad kanal.

5.3.1 Partitioneringiindustriella nitverk

Flera modeller for partitionering av natverk i industriella verksamheter existerar idag.
Ett exempel ar den fordldrade men fortfarande populdra Purdue modellen (som egent-
ligen heter PERA) av Williams (1994), Figur 5.3. I denna modell delas organisationen
ifem nivéer Figur 5.3. Kommunikation kan endast ske mellan tvd angridnsande nivaer.
Det ar ocksa vanligt att separera dessa ytterligare efter fysisk placering, t.ex. om orga-
nisationen har kontor i flera stader.

Niva 4: organisation

kontorssystem

~

Niv4 3: produktionssystem

produktionssystem

Niva3 2: styrsystem

SCADA, HMI, osv
—_—————

~

Niva 0-1: fysiska processer
& intelligenta verktyg

pumpar, sensorer, osv

e v
)

Efterfoljande ANSI/ISA-95 och ISA9g (ISA-62443) tar dven upp sikerhet och foreslar
olika tekniskalosningar. NIST 800-82-r2 utforskar olika tjanster och natverksprotokoll
och ger exempel pé olika 16sningar med brandviggar, DMZ, med mera.

PERA och liknande modeller har en enkel struktur och ar latta att forsta, men det
strikt hierarkiska informationsflodet kanske inte alltid lampar sig for moderna industri-
ella system, med till exempel IoT, AR och andra komponenter som maste kommunicera
over partitionsgranserna och/eller ar direkt nabara Gver internet (Figur 5.4).
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Figur5.3

Purdue Enterprise
Reference Architecture
(PERA).
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Nivé 4: organisation

kontorssystem

Nivd 3: produktionssystem

produktionssystem

Niva 2: styrsystem

SCADA, HMI, osv

Nivé 0-1: fysiska processer
& intelligenta verktyg

pumpar, sensorer, osv

5.3.2 Brandvaggar, datadioder och dataslussar
En organisations néitverk kan ses som en sammanslagning av flera mindre niatverk som
méste héllas helt eller delvis isolerade fran internet och frin varandra. Ménga foretag
anvinder olika typer av brandviaggar for att astadkomma detta. Kritiska komponenter
kan dven placeras i helt isolerade nitverk (sé kallade “air gap”).

En datadiod ar en relativ ny typ av natverksutrusning for partitionering av komplexa
natverk. I sin enklaste form tillater en datadiod 6verforing av information i endast en
riktning, se Figur 5.5.

Enklare datadioder lampar sig bast niatverksprotokoll med blind kommunikation, t.ex.
overforing av loggar eller matdata. Den mer komplexa datadioden klarar av komplexa
protokoll (t.ex. epost) som kraver dubbelriktad kommunikation (t.ex. for handskak-
ning och synkronisering). Dessa gar under bendmningen “datasluss” (eng. “Information
Gateway”).

Jamfort med traditionella brandvéggar kan datadioder och dataslussar vara enklare
att konfigurera och underhélla, vilket brukar leda till battre sakerhet. Notera att s.k.
IoT-hubbar och liknande nitverksutrustning ar en form av dataslussar.
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Niva 0-1: fysiska processer
& intelligenta verktyg

pumpar, sensorer, osv

Figur 5.4

PERA-modellen ar
svarare att tillampa nar
vertikal kommunikation
férekommer, nagot som ar
vanligt i Industri 4.0.

Figur 5.5

Datadioder kan anvandas for
saker enkelriktad 6verforing
av information (bild fran
Advenica).
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Goda exempel pa digitalisering

LakelT — om att tillgéngliggora data och smarta analyser
Beslutsstodsystem for planering av dricksvattenproduktion

DOS-modell, Al-st6dd dosering av fallningskemikalier pa dricksvattenverk
Digitala stod for 1acksokning

Rétt atgird pa ratt plats och vid rétt tillfalle. Nu och i framtiden

Virtuell driftsdttning av styrsystem pa reningsverk

TwinPlant — digital tvilling for avloppsreningsverk

Ordning i RorANN —proaktivt underhéll av dricksvattenledningar

. Modellprediktering av badvattenkvalitet efter nederbord

10. Exempel pa nya moéjligheter med befintliga data
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1 LakelT -om att tillgiangliggora
data och smarta analyser

Pa manga satt gar det att se data som mat foren
VA-organisation. PA NSVA forsoker vi bygga det perfekta koket.
Vi har ett tillfléde av olika ravaror som maste halla god kvalité,
det finns en kock som tillagar kreationer, det finns serverings-
personal, hovmastare samt kunder som har olika krav pa kvalité,
kostnader och trygghet. En kund 6nskar en specialanpassad
ratt som bestar till stérsta delen av ravaran - likval vill kunden
att ravaran ska vara kvalitetsgranskad av kéket. Andra kunder
har ett stortintresse av gastronomi dar ravarorna bearbetas
till perfektion och serverasiheltannan form an nar de komini
restaurangkoket.

Forfattare: Ingemar Clementson, NSVA

Viktigaste fordelarna

+ Tillgangliggora data for organisationen

+ Samkéra data fran olika system

» Renodla driftssystem for 6kad siakerhet

* Industrialisera analyser

+ Kvalitetsgranska data

» Skapandet av en plattform fér framtidens Al-tekniker

+ Etiam placerat sem egetinterdum imperdiet

Bakgrund

Ovanstiende dr kanske en marklig ingress till en text om datahantering men i grund
och botten vill en modern VA-organisation kunna behandla ett stort antal ravaror, kva-
litetsgranska, tillaga och servera dessa pé ett sa smakligt och prisvart siatt som majligt.

NSVA har en stor mangd data som anvands dagligen. Data har historiskt hanterats i
maénga olika system som har kompletterats med fler nya system efterhand. Detta har gjort
att sammanstillningar och en 6verblick blir komplicerad och kriver mycket manuell
handpéldggning. Det har ocksé inneburit problem vid implementering av nya tekniker.
Hur mycket intelligens och analyser far vi lagga in i drift och 6vervakningssystem? Hur
manga personer ska ha tillgéng till den hogst skyddsklassade informationen? Hur méanga
anstillda nyttjar data? Och hur péaverkar driftsdata de langsiktiga besluten gillande
utredning och investering?

En viktig fragestillning for oss har ocksa varit hur vi, i sa stor utstrackning som
mojligt, ska forbereda oss infor framtidens tekniker. Till stor del finns idag effektiva och
starka maskininldrningsalgoritmer, chansen ar stor att du laser detta pa ndgon form av
teknisk utrustning som nyttjar dessa tekniker. For att VA-branschen ska kunna nyttja
dessa tekniker fullt ut har ett behov blivit tydligt: vi maste samla och standardisera data
for att kunna jobba med business intelligens pa riktigt.
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Beskrivning av digital applikation

LakelT drivs i grund och botten via ett datawarehouse. Ett datawarehouse ar i sig sjalvt
ingen revolutionerande teknik, de anvinds i manga olika sammanhang runtomkring oss.
D4 vi inom 6verskadlig framtid inte ser ndgon mojlighet att fullt ut anvinda ett system
for hela organisationen har vi valt att organisera oss pa sadant sétt att vi har kvar ett
stort antal system men mojliggor for automatiserade analyser samt for datadistribution.
P4 sa sitt kan vi jobba aktivt med sédkerhet och redundans inom driftssystem samtidigt
som vi kan skraddarsy 16sningar som levererar data.

I korthet gar det att beskriva processen som att vi, till en central lagringsenhet, anslu-
ter véra viktigaste killsystem. Data kopieras, tvittas, bearbetas och aggregeras till en
sddan niva att vi far bra data med jamforbara tidsintervall. Darefter kan vi, via script
eller via programvaror, gora sammanslagningar av olika typer av data samt genomféra
analyser. Darefter skickas data och analysresultat vidare till en visualiseringsportal dar
anvidndare snabbt och smidigt kan skapa kartor, nyckeltal samt automatiserade rappor-
ter tillgingliga for vira medarbetare.

For att illustrera nyttan presenteras ett praktiskt exempel:

Efter ett nederbordsrikt dygn har ett flertal pumpstationer levererat larm i driftssyste-
met. Under natten sker analyser och databearbetning i LakelT. En driftstekniker kan,
innan ankomst till jobbat, ddrmed fa en kartéversikt 6ver var det dr lampligast att
paborjainsatser och var man bor Gka darefter. Samtidigt har det genererats automa-
tiska brdddrapporter som kan skickas in till linsstyrelsen for en snabb och transparent
rapportering. Utover detta har adekvata nyckeltal for de senaste dygnen genererats
vilka visar pa en stor 6kning av tillskottsvatten i en region. Planering for att hitta ett
eventuellt rérbrott pdbdrjas omgdende. Genom att jamfora elfoérbrukning med upp-
mdtta nivder noteras ocksd mdrkligheter i en storre pumpstation. Vid inspektion pd
plats upptdcks att en pump i serien ej fungerar. Reparation paborjas, det dr brdattom
da prognossystemen visar pa stora flodemdngder inom de kommande dygnen.

Ovanstaende ar en vision men att arbeta med datahantering kriaver bade en verklighet
och en vision.

Erfarenheter fran implementation och drift

I'likhet med manga andra projekt har vi under implementeringen av LakeIT genomf6rt
en inventeringsprocess. Data som vi trodde oss ha full koll pa visade sig innehalla fel,
hanteras pa fel sétt eller helt enkelt vara redundant. Vi har ocks insett virdet av kom-
petent IT-personal och vikten av att dessa har ordning och reda.

Vihar ocksd mérkt av att intresset fran vira kollegor ar stort. Manga vill vara med och
driva utvecklingen framat och ser projektet som en mojlighet att ta del av ménga av de
fantastiska tekniker som finns tillgéingliga idag. Vi har ocksa insett vikten av att involvera
varamedarbetare. Digitaliseringen ar en process som kraver en organisationsférandring.
Ska medarbetare arbeta mer med digitala verktyg giller det att visa pa en nytta for den
enskilda medarbetaren.

Eninsikt vi ocksa har fatt under projektets ging dr att vinog aldrig blir hundra procent
fardiga. Datahantering och integration av IoT-anordningar kommer att bli stérre och
viktigare for oss framover. Vi kommer framover behova utveckla var kompetens inom
dataanalys, IT och systemforvaltning, ndgot som blir extra viktigt nar vi i framtiden
kommer att fa in data fran tusentals IoT sensorer.

Effektmal och resultat

Inom projektet har vi visat att en integration av olika typer av forvaltningssystem ar
rimlig att genomfora. Vi har ocksa testat mojligheten att anvinda oss av olika typer
av maskininlarningsalgoritmer i storre skala. Slutsatsen frin detta ir att teknikerna
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fungerar men att den stora nyttan kommer erhéllas om vi fir méjlighet att anvianda
oss av molnlosningar. Kostnaden kommer da reduceras drastiskt och potentialen att
anvanda flera olika tekniker kommer 6ka explosionsartat.

I dagsliget ar inte projektet klart. Vi har centraliserat datahanteringen och p&bor-
jat processen med hur vi ska visa och kommunicera data samt analysresultat pa basta
mojliga sitt. Vi arbetar ocksa intensivt med hur NSVA p4 ett sé smidigt satt som majligt
ska kunna ansluta data frin nya externa system sdsom viaderradar och meteorologiska
prognoser. Har krivs arbete inom plattformstink och integration mot olika typer av
datasystem. Inom kort kommer vi att bygga pa fler komponenter till LakeIT bada gil-
lande indata, datahantering, visualisering och smarta analyser.

LakelT ar for oss en sprangbriada in i digitaliseringens tidevarv. Viser med spanning fram
emot dialog med véra branschkollegor kring gemensamma lardomar och erfarenheter
som foérhoppningsvis kan komma oss alla till nytta.
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2 Beslutsstodsystem for
planering av dricksvatten-
produktion

| ett férandrat klimat kan produktionen av siakert dricksvatten
bli en utmanande uppgift. Att kombinera hydrologiska, geohy-
drologiska och massbalansmodelleriett ramverk och integrera
det med SCADA-system innebar att en mer hallbar och mot-
standskraftig dricksvattenproduktion kan ske. Det framtagna
beslutsstodsystemet ger en rekommendation om ravattenuttag
som uppfyller kriterierna for kvalitet, tillganglighet och hallbar-
het baserat pa de utvecklade modellerna.

Forfattare: Magnus Rahmberg, IVL Svenska Miljéinstitutet

Viktigaste fordelarna
+ Underlattar nar produktionen behéver klara av en anpassning till nya yttre villkor
+ Mojliggor tester av olika scenrior och hur dessa paverkar ravattentakten.

+ Samlarallinformation pa ett stélle.

Bakgrund

Allaravattenkallor har naturliga svingningar. Utmaningen ett vattenverk har dr att kunna
anpassa produktionen efter dessa. I ett kort perspektiv handlar det om att justera i real-
tid pa dndrat inneh4ll i inkommande vatten och ur ett langre perspektiv att planera for
kommande férandringar i klimatet med intensivare och férindrad nederbord samt var-
mare temperaturer. For en operator pa vattenverket blir det ménga signaler att ta in och
manga modeller att berikna om detta ska goras pa bésta sitt. Darfor har vi arbetat med
framtagande avmodeller for ravattentékterna, automation och processintegration, for att
ge operatoren begriplig information att anvanda for driften av vattenverket. Vi har utfort
test ochimplementation av beslutstodet vid Rokebo dricksvattenverk i Sandvikens kom-
mun. Rokebo utnyttjar bide ytvatten frin sjon Ojaren samt grundvatten som révatten.

Beskrivning av digital applikation

Forattintelandaien situation dir man maste klicka sig runt bland manga olika program
och dessutom beh6valagga samman informationen fran dem manuellt, har vi tagit fram
en prototyp for en integrationsplattform. Den har byggts i Genesis64 frén Iconics. Det
ar en mjukvara som arbetar ovanfor befintliga styrsystem, PLC:er och signalgivare.
Genesis64 bildar ett lager ovanfor befintlig mjukvara dit alla datakillor kan integre-
ras, bland annat processignaler (fran alla kommunens VA-anldggningar), databaser,
web-tjanster eller modeller som vi utvecklat i detta projekt.

Erfarenheter fran implementation och drift

Beslutsstodsystemet har implementeratsi en testmilj6, en si kallad virtuell maskin. Alla
funktioneride utvecklade modellerna har korts och levererar indata som ligger till grund
for de beslut som ska tas. Vid skarp drift i en produktionsmiljo &r i princip allt forberett
men viss anpassning beh6vs innan en full integration ar majlig.
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Effektmal och resultat

En av grundforutsiattningarna for att hantera forandring ar att ha béttre kontroll pa
ravattentillgdngen, idag och i framtiden. Att flytta perspektivet, fran vattenverkets
intagspunkt till att omfatta hela tillrinningsomrédet, mdjliggor detta. Processen blir
genast mer komplexioch med detta, men genom moderna sensorer som kommunicerar
realtidsdata och modeller som kan berdkna prognoser blir det gorbart. Givet det kli-
matscenario som anvints for berikningarna, antas arsmedeltillrinningen till sjon Ojaren
att 6kamed 15 % och grundvattenbildningen med 13 %. Méngderna kommer darmed inte
vara nagot problem givet dagens uttag. Kvaliteten pa sjovattnet, och i och med detta ocksa
det inducerade grundvattnet, kommer att bli simre sett ur ett dricksvattenperspektiv.

Schematisk bild 6ver ingdende komponenter i beslutsstodsystemet.
Lis vidare har. IVL rapport B2389. Dricksvattenproduktion nir spelreglerna dndras.

-Digitalisering och automation som hjélp for klimatanpassning. https://www.ivl.se/
download/18.4c0101451756082fbad7b/1603698658804/B2389.pdf
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3  DOS-modell, Al-stodd dosering
av fallningskemikalier pa
dricksvattenverk

Ett modellbaserat beslutstod for dosering av fallningskemikalie
har utvecklats och implementerats pa ett antal olika dricks-
vattenverk. Med hjilp av befintliga sensorer painkommande
ravatten som kompletteras med ett instrument fér matning

av UV-absorbans har en Al-algoritm tagits fram som beraknar
dosen av fallningskemikalie. Efter implementation reducerades
variansen med en faktor tre pa det utgaende UV-absorbansen.

Forfattare: Magnus Rahmberg, IVL Svenska Miljéinstitutet

Bakgrund

Vid rening av ytvatten sker det en tillsats av fillningskemikalie for att filla ut humusim-
nen och partiklar ur ravattnet. Dosering av fillningskemikalie pi inkommande ravatten
kan ske pé ett antal olika sitt, det kan till exempel vara flodesproportionell dosering eller
att driftpersonal andrar dosering manuellt.

Ett modellbaserat beslutstod for dosering av fallningskemikalie har utvecklats och
implementerats pé fyra dricksvattenverk. Produktionsvolym pa de studerade vattenver-
ken varierar mellan 2 000 - 600 000 personekvivalenter. For en mindre anldggning var
enklare instrumentering en forutséttning s det medfor att beslutstodet maste kunna
hantera olika nivier av instrumentering.

Malet med beslutstodet ar att kunna reagera snabbare pa forandringar i ravat-
tensammansattning och darigenom minimera kvalitetsvariationerna i det utgdende
dricksvattnet.

Beskrivning av digital applikation

Doseringsrekommendationen baseras pa en modell (AI-algoritm) som efterliknar ope-
ratorernas manuella dosering av fillningskemikalie. Modellen anvander historiska data
for uppmatta variabler for inkommande vattenkvalitet och historiska data for manuell
operatorsdosering for att forutsdga den optimala dosen. Modellen bygger enbart pa
sammansittningen av ravattnet som beskrivs i termer av en kombination av virden
for UV-absorbans, firg, COD, TOC, pH och konduktivitet och anvénds for att forutsiga
dosen frén observerad dosering.

Erfarenheter fran implementation och drift

Den forsta modellen introducerades i februari 2015. Eftersom modellen var preliminar
lades det ocksa till mojligheten for operatoren att manuellt ligga till/subtrahera en off-
setdosisteg om 1[mg/1]. Den manuella korrigeringen ersattes senare av en aterkoppling
frdn UV-absorbansen efter sandfiltret. Efter att ha testat den rekommenderade dosen
under en period till dess att driftpersonalen litade pa det foreslagna doseringsméangden
implementerades den till att automatiskt styra doseringen.
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Effektmal och resultat

Variationen i kvaliteten pa det utgidende dricksvattnet minskade efter att modellen
implementerades och samtidigt bibeholls kemikalieforbrukningen. Detta visade sig
genom en 75 % minskning av variationen av UV-absorbansen pa utgdende vatten efter
sandfiltret. Kvaliteten pé dricksvattnet 6kade dirmed ocksa.

Blockschema som beskriver vilka parametrar som har anvands och vart i reningsprocessen de
har métts.

Las vidare har: Nilsson S., Hallgren F. 2015 Quicker response to quality changes in
incoming water with decision support for coagulant dosage at Gorviln drinking water
plant. Journal of Water Management and Research. 71, 183—-190.
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4 Digitala stod for lacksokning

Vattenforlusternai Sverige uppgar till ungefar 20 % och en majo-
ritet av forlusterna ar pa grund av vattenlackor. Digitaliseringen
ma&jliggor for VA-organisationers att effektivisera arbete med
att hitta vattenlackor och atgarda dessa.

Forfattare: Simon Granath, VA Syd

Bakgrund

Att som VA-organisation arbeta med att uppticka vattenldckor kan ofta vara en vin-
staffiar. Det vatten som licker ut har kostat betydande summor pengar i produktion
och distribution. Att uppticka en licka i ett tidigt skede sé att den kan lagas under
kontrollerade former innebir ocksa manga fordelar. Att laga akuta lackor bryter upp
arbetslagens planering och ofta kommer de pa oldmpliga tidpunkter si att jourpersonal
behover kallas in.

Ett tydligt exempel pa fordelarna att arbeta proaktivt med lacksokning och kunna
laga dem innan de blir akuta har kunnat pavisas hos VA SYD. I februari 2020 intréffade
i centrala Malmo en akut vattenldcka och med hjilp av intern personal och konsulter
kalkylerades den totala kostnaden, inklusive samhillskostnaderna. I det fallet var vat-
tenldckan pa ett busstrak vilket pa vardagarna péverkade 22 000 resenirer per dag.
VA SYDs utgifter uppgick till 1 790 000 SEK plus en andra aterstéllning 2 ir senare pa
700 000 kr. Ridknas dir emot samhéllskostnader in berdknas lackan totalt ha kostat
13,3 miljoner kr.

Forutom miljomassig vinning kan det alltsa finnas stora ekonomiska incitament for
kommuner att arbeta proaktivt med att hitta vattenlackor.

Beskrivning av digitala applikationer

Ldacksokning med satellit

Flera skandinaviska kommuner har senaste aren testat olika metoder for att upptiacka
vattenldckor mer hjilp av satelliter.

Det storsta foretaget verksamma inom omréadet ar det israeliska bolaget Utilis, som
koper in data fréan en SAR (Syntetisk aperturradar) placerad pa en japansk satellit. Med
hjalp av dataanalys kan de inte bara upptidcka om det finns vatten under markytan (ned
till ca. 2m), utan dven vad for vatten. Detta sker genom att analysera konduktiviteten da
dricksvatten generellt sett har helt annan konduktivitet 4n grundvatten eller ytvatten.
Resultatet fran Utilis fs i form av kartbilder med cirklar med 200 meter diameter dér
ldckan misstdnks vara och metoden ska fungera bade i stadsmilj6 och pa landsbygd.

Metoden testades av 6 olika VA-organisationer i viastra Skéne under 2020. VA SYD
var en av de organisationer som testade metoden och under 4 veckors faltarbete kunde
66 lackor upptickas pa 175 genomsokta punkter som Utilis levererat. Dar emot fanns
inte alla inom 200 meters cirkeln, det gjorde endast 58 % av lackorna. Resterande hit-
tades mellan 5 och 300 meter utanfor cirkeln. Ur en ekonomisk synvinkel var det ett
lyckat projekt for VA SYD, efter 4 ménader berdknades kostnaderna for metoden vara
intjanade genom minskade driftskostnader.

I efterféljande analyser var det dar emot svart for VA SYD att statistiskt bevisa om
metoden lampar sig for svenska forhallanden eller ej. Foretaget har i andra internatio-
nella projekt mycket hogre traffsiakerhet.

Utover Utilis har dven det svenska bolaget Metria ldnge anvint radarbilder for att
mita markfuktighet och anvinder EU:s satellit Sentinel-1. Styrkan pa radarn ar svagare
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an den Utilis anvander vilket gor att metoden endast lampar sig for analys utanfor tatbe-
byggda samhillen. De svarar dven bara pa om det finns vatten under markytan, inte vad
for vatten. Till skillnad fran Utilis som endast analyser en 6gonblicksmétning, analyserar
Metria fleraradarbilder for att upptécka trender 6ver tid i markfuktigheten. VASYD och
Sydvatten har testat metoden utan framgéng men de har fortfarande forhoppningar om
att den ska kunna anvéndas i framtiden.

Ett annat exempel pé hur satellitdata kan anvandas ar det brittiska foretaget Rezatec.
De anvander sig primart av spatial dataanalys och tittar efter trender och monster genom
satellitdata. Till exempel kan de se hur marknivaerna forandras 6ver tid dar en sidttning
kan indikera att dér finns en vattenldcka. Genom att analysera bilder kan de 4ven se om
vaxtligheten dr gronare pé specifika punkter d4n andra och en potentiell killa till 6kad
tillgang till vatten 4n nérliggande vaxter kan vara en vattenlacka.

Punkter fér misstéankta 1ackor fran Utilis importerade i VA SYDs GIS-system. Fargsattning som
avgor prioritering (metallrér eller plastrér samt om det historiskt varit 1ackor inom omradet eller ej)

ROrANN
ANN-modellen som ursprungligen utvecklats vid Stockholm Vatten och Avfall ir ett
mycket bra underlag att anvinda sig avi prioritering avomraden dir ldcksokning ska ske.
ANN-applikationen finns tillgénglig for svenska VA-organisationer via Svenskt Vattens
VASS-portal. Se vidare beskrivning av RorANN i exempel nr. 8.

VA SYD har under bérjan av 2021 borjat prioritera den aktiva lacksokningen till
omraden dér stor del av vattenledningarna har risk pa >0.9 (max 1.0). Sedan underla-
get borjade anvindas har genomsnittsvardet for hittade lackor per manad dubblerats.
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Exempel pa hur det kan se ut nar hogriskledningar for att vattenlackor ska uppsta pa laggs in i
GlS-system som lacksokare kan anvanda som underlag.

Mjukvaruprogram for ldckagedetektering

Det finns idag manga olika program pa marknaden for att analysera data frin flodesma-
tare pa anldggningar och ledningsnitet for att f4 larm om potentiella vattenldckor. Det
vanligaste ir fortfarande att anvinda sig av sitt SCADA-system for att sdtta upp olika
larmgrénser diar man oftast fokuserar pa att analysera nattfloden till tryckzoner eller
matzoner.

Senaste dren har det kommit flera olika mjukvarusystem specialiserade pa att just
hitta vattenlackor vilka anvander sig av mer avancerad dataanalys. Maskininlarning
anvinds ofta for att berdkna vad flodet borde vara och jamfor det mot uppmatt virde,
vilket gor att man under dygnets alla timmar kan fi larm om vattenldackor med god
precision.

Ett gott exempel pa ett mer avancerat system ar Siemens SIWA LeakPlus powered by
Buntplanet som anvénder artificiell intelligens tillsammans med hydrauliska modeller.
Detta mojliggor att man kan skapa “virtuella matzoner” som i korta drag innebar att
VA-organisationer markant skulle kunna minska antalet flodesmétare som installeras
da modellen gor att alla zoner inte behover avgriansas med fysiska métare. Om ldckan
ar tillrackligt stor kan systemet lokalisera ldckan ned till gatuniva vilket effektivise-
rar lacksokningsarbetet markant. Installation av systemet har skett hos VA SYD och
genom att simulera lackor (6ppna brandposter) kunde lackor ned till 0,5 1/s upptéckas.
Konceptet med virtuella matzoner ledde dven till att VA SYD i test-samhillet kunde f&
7 olika matzoner genom att installera 2 flodesmétare. Bara dar sparas mycket pengar
eftersom en fysisk installation av flodesmitare pa ledningsnitet berdknas kosta drygt
250 000 kr pad VA SYD.

Digitala vattenmdtare

Allt fler VA-organisationer gir nu over till att installera digitala vattenmatare med
fjarravlasning hos kunder. Detta innebar manga fordelar, inte minst for lacks6knings-
arbetet. Genom att jamfora matdata for hur mycket vatten som gar in i ett omrade mot
hur mycket vatten som gétt till slutkonsument, fir man svart pa vitt hur mycket vatten-
forluster som finns. En sddan analys sker ofta i samma mjukvarusystem som ndmnt ovan.
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Det har dven lanserats en digital vattenmaétare frdn Kamstrup med en funktion som “lyss-
nar” pé ledningsnitet. Det mojliggér upptickande av vattenldckor pé servisledningar
och ibland 4ven kommunens ledningar. Manga svenska kommuner har borjat anvinda
maitaren med mycket bra resultat och det har effektiviserat deras lacksokningsarbete
markant. Mitaren dr patagligt dyrare dn flera konkurrenter pA marknaden men det skulle
kunna riaknas hem genom minskad arbetsinsats pa andra omraden.

Lackageloggrar

Ett proaktivt satt att tidigt uppticka vattenlackor ar att placera ut lackageloggrar pa
strategiska punkter (t.ex. pa viktiga ledningar, ledningar som har forhgjd sannolikhet
for 1ackor, ledningar till samhaéllskritisk verksamhet, ledningar under vig / jairnvags-
knutpunkter med risk for stor samhaéllspaverkan). Genom att upptacka lackor medan de
dr sma pé viktiga platser kan samhéllskonsekvenserna minska markant. Det dr sensorer
som oftast miter ljudniva och frekvens och med leverantorens digitala stod kunna kor-
relera var vattenldackan ar och larma. Det har kommit flera nya sensorer som anvander
sig avIoT-teknik (bl.a. LoORaWAN och NB-IoT) som mojliggor 1anga batterilivslangder.
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5 Ratt atgard pa ritt plats och vid
ratt tillfalle — nu och 1 framtiden

Oavsett om fokus arledningsnat, reningsverk eller strategisk
planering, har beslutsstodsystemet Future City Flow ett klart
mal: att minska utslapp av orenat vatten i miljén som féljd av
tillskottsvatten.

Future City Flow ar en 16sning som kombinerar data fran SCADA
och GIS med tillforlitliga vaderprognoser och modeller, ett
lattanvant verktyg for att:

* styrainfrastruktur optimaltirealtid utifran videranpassade
styrstrategier baserat pa forvantat belastning.

* planerahur och var pengar ska investeras for att med storst
effekt minska konsekvenserna av tillskottsvatten.

Forfattare: Dennis Jursic Wanninger, DHI

Viktigaste fordelarna
- Fainsiktitillskottsvatten och vilka atgarder som lampar sig bast har och nu, och i
framtiden.

+ Jobba strukturerat med tillskottsvatten och skapa ett beslutsunderlag som alla aktérer
kan samlas runt.

» Forbered dina anlaggningari realtid fér kommande belastning, och undvik 6versvamningar,
braddningar och férbiledning.

Bakgrund
Trollhdttan Energi ABvaldei2o17 att pdborja etableringen av Future City Flow Planering.
Bakgrunden var att Trollhattan Energi AB hade erhéllit krav fran tillsynsmyndighet att
andelen tillskottsvatten av det totala inkommande flodet till avloppsreningsverket inte
fick 6verstiga 60 % fran och med ar 2023. Darutover skulle Trollhdttan Energi, som
en uppfoljning av deras 10-arsplan for sanering av tillskottsvatten, arligen redovisa
en uppdaterad atgirdsplan samt uppfoljning av tidigare plan till tillsynsmyndigheten.
Trollhdttan har en hog andel tillskottsvatten som huvudsakligen kan hérledas dels
fran kombinerat ledningsnét och dels fran felkopplat dagvatten och dranering som ham-
nar i spillvattenledningar. Aven stadens lokalisering forvirrar problemet da arsneder-
borden ar storre dn riksgenomsnittet och jordarterna dr generellt tita vilket minskar
infiltration. En jaimforelse med andra svenska stdders tillskottsvattenarbete visar att
Trollhdttan f6ljt nationella riktlinjer for hur tillskottsvattenarbete bor organiseras, samt
ocksa att Trollhattan natt forhallandevis god effekt av de atgirder som genomforts i
jamforelse med likvardiga kommuner i Sverige. Genom riktade atgiarder har braddad
avloppsvolym i Trollhéttan sjunkit med 9o % de sista 10 aren och ligger idag pa ca. 2 %
av den totala avloppsvolymen ett normalér.
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Beskrivning av digital applikation

Future City Flow-plattformen ar utformad sa att aktorer med olika kompetensomra-

den och intressen enkelt ska kunna fatta samhallskritiska beslut. Det var ett krav fran

projektets borjan, att plattformen skulle tillgodose de aktorer som har djup insikt i

VA-fragor samt de aktorer som pa en 6verordnad niva vill forstd konsekvenserna av

olika situationer.

Det webbaserade grianssnittet erbjuder tre olika vyer: Historiskt (analys) — Realtid

(operativ styrning) — Framtid (strategisk planering).

Navet i Future City Flow dr en karta, dir information om varje delavrinningsomrade
finns latt tillgdngligt.

e [Irealtidsdelen av plattformen varnas anvindaren via en karta i realtid ddr de omréa-
den/punkter som kommer att belastas vid ett kommande regn markeras. Sedan kan
anvandaren latt fa en 6versikt 6ver den kommande belastningen, och hur belast-
ningen skulle kunna se ut om man anviander de av systemet féreslagna videranpas-
sade styrstrategierna.

e [ planeringsdelen &r det ocksé kartan som star i centrum, dir de olika delavrin-
ningsomraden klassificeras utifrén vilket nyckeltal man som anvidndare fokuserar
pé. Sedan foreslar Future City Flow vilka dtgarder som lampar sig bast for att adres-
sera det problem man vill forebygga. Allt presenteras i ett 6verskadligt kostnads- /
nytto-diagram, dar alla anvindare direkt kan se effekterna av valda atgirder, samt
simulera egna scenarion direkt med omedelbar konsekvensberikning och presen-
tation av resultatet.

Erfarenheter fran implementation och drift

Trollhattan Energi AB har jobbat i enlighet med Svenskt Vattens rekommendation for
atgiarder avseende braddningar och tillskottsvatten. Det saknades dock en mojlighet att
visa pa dessa atgarders effekt.

En stor del av arbetet i samband med etableringen av Future City Flow lades darfor pa
attldgga in historiska atgirder for att kunna visa pa deras effekt, samt underlag for kom-
mande 10 ars plan. Det fanns — och finns — en hog ambition hos Trollhéttan Energi AB att:
e Faenstorre forstielse for tillskottsvatten-problematik, snabba / 1dngsamma floden etc.
e Vilka atgérder som bor sittas in

e Geflera personer i verksamheten mgjlighet att se data sdsom regn, floden m.m.

e Kunna kommunicera med tillsynsmyndigheten (Lansstyrelsen) dnnu battre

Den implementeringen man valde hos Trollhdttan Energi AB baseras pa en moln-16s-
ning, dir anvindaren far tillgang till en webb-klient. Ett tidigt beslut om plattform och
ndra samverkan mellan IT-avdelningarna hos VA-organisationens och leverantéren
underlattade vid implementationen. Den lopande driften skots av leverantoren, och
ingar i den serviceavgift som utgar for den valda versionen.

Effektmal och resultat

For att kunna presentera atgéardsplan for 10 ar samt uppf6ljning av tidigare plan, valde

Trollhittan Energi AB att dela upp etableringen av Future City Flow i tva delar:

1. Forden forstadelen avetableringen, valde Trollhédttan Energi AB att registrera samt-
liga atgarder som hade gjorts inom kommunen for att minska tillskottsvatten. Detta
gjorde man for att kunna visualisera och kommunicera effekterna av dtgiarderna.

2. Denandradelen av etableringen hade fokus pa mélvarden i deras affarsplan och hur
dessa skulle kunna realiseras pa basta sitt, inom rimlig tid och till 1agsta investering:
- Minskning av direkt regnpaverkan, DRP

Trollhdttan Energi AB ska minska den direkta regnpaverkan (DRP) pG avlopps-
reningsverket, genom att koppla bort snabba dagvattenytor.

RATT ATGARD PA RATT PLATS OCH VID RATT TILLFALLE - NU OCH | FRAMTIDEN



- Minskning av braddningar
Trollhdttan Energi AB ska minska den totala brdddningen, pd ledningsndtet och
vid avloppsreningsverket, for att pa sikt ndrma sig minsta mojliga brdaddning,
1syfte att minska sin miljopdverkan.

Genom att ha delat in Trollhittan i 30 delavrinningsomréden, dér information fanns
om vilka flédeskomponenter som bidrog mest i det givna omradet, samt tillgang till ett
urval av atgardsalternativ med kostnader och effekt p& de problem Trollhéttan forsokte
att10sa, kunde applikationen anvandas for att ta fram ett antal rekommendationer som
lades till grund for ny tillstdndsansokan:

Rekommendationen fran analysen visade att Trollhittan borde fokusera pa:

e Rdtta till felkopplingar

e Tita spillvattenledningar i utvalda separerade delavrinningsomraden

e Boirja anvdnda tillgdnglig volym i avloppstunnelnditet for tillfallig magasinering

e Slutfora separering av ej verksamma duplikatsystem dir god kostnadseffektivitet
for detta kan pévisas

e Se 6ver majligheten att minska forbiledningen pa reningsverket, tex genom att 6ka
kapaciteten for intag och forsedimentering.

Utifran rekommendationerna, simulerade Future City Flow flera hundra olika &tgards-
scenarior, med syfte att identifiera den optimala kombinationen av effekt och pris.
Utifran samtliga atgardsscenarion, visualiserades resultaten i ett kost/nytto-diagram,
dar Trollhattan Energi AB sedan valde ut ett antal dtgirder for kommande 10 aren.

Detta kost/nytto-diagram — tillsammans med den féreslagna 10 ars planen — skapade
forutsattningarna for forenklad kommunikation internt och externt, och férutsattning-
arna for att ha en kvalificerad dialog kring dtgérdersplaner, budget och effekter.

Kost/Nytta diagram éver utférda simuleringar fér Trollhattan Energi AB.
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6 Virtuell driftsdttning av
styrsystem pa reningsverk

Denna text baseras pa valda delar ur rapporten: IVL rapport
B2399. Virtuell driftsattning av styrsystem pareningsverk.

En tidskritisk aspekt vid inforandet av nya styrsystem ar kont-
rollera att den nya styrningen ar korrekt implementerad. Detta
gors idag genom s.k. Factory Acceptance och Site Acceptance
Tests (FAT och SAT). Dessa tester ar tidskravande och kan ta
manader att genomféra.

| detta projekt visas hur digitala tvillingar kan anvandas for att
géra ett virtuellt acceptance test (VAT) och darmed forbattra
och effektivisera driftsattningen av ny processtyrning.

Forfattare: Erik Lindblom & Oscar Samuelsson, IVL Svenska Milj6institutet

Viktigaste fordelarna

» Forenklat anvandande av komplicerade processmodeller

+ Realistisk operatérstraning och intrimning

+ Snabbare utvardering av driftindringar utan risk att stéra den verkliga processen.

+ Effektivare och sakrare test av programmerad styrning

Bakgrund

VA-kollektivet i Sverige star infor stora investeringar om 2-3 miljarder kronor/ar for ny-
eller ombyggnationer av reningsverk. I Stockholmsregionen och pa Stockholm Vatten
och Avfall (SVOA) specifikt byggs avloppsreningsverken for narvarande om i stora och
tidspressade projekt.

Kraven pa dagens reningsverk okar; utgdende koncentrationer av bade traditionella
fororeningsparametrar (BOD7, kvave, fosfor) och nya fokusdmnen som likemedels-
rester behover kontinuerligt hallas allt 14gre, miljopaverkan genom resursforbrukning
(t.ex. energi- och kemikalieférbrukning) och vixthusgasutslapp skall minimeras och
biogasproduktionen maximeras. For utbyggnationerna ar dessutom ofta platsbrist en
utmaning vilket i kombination med ovan leder till att mer avancerade reningstekniker,
baserade pa till exempel biofilms- och membranteknik, ofta behover anvidndas.

Utmaningarna innebar ocksa att den automatiska processtyrningen blir bide mer
komplex och allt viktigare for att méalen skall kunna nés. En férutsittning for att pro-
cesstyrningen ska ge 6nskat resultat ar en korrekt implementering och intrimning av de
hundratals regulatorer och tusentals signaler som anvinds inom styrsystemet. Vidare
forutsitts det att den operativa personalen ar vil inférstddd med béde processens och
styrsystemets funktion samt i hur dessa samverkar.

Henriksdals reningsverk i Stockholm byggs om vilket kraver nya styrsystem for den
nya reningsprocessen. En tidskritisk aspekt vid inférandet av nya styrsystem ar kont-
rollera att den nya styrningen ar korrekt implementerad. Detta gors idag genom s.k.
factory acceptance och site acceptance tests (forkortas FAT och SAT). Dessa tester ar
tidskravande och kan ta ménader att genomfora eftersom de i hog grad utférs manuellt
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genom att exempelvis utviardera effekten av ett dndrat signalvarde for var och en av de
tusentals signaler och hundratals regulatorer som utgor styrsystemet. Trots det omfat-
tande arbetet dr det dnda vanligt att fel upptécks forst efter verklig driftsdttning. Detta
kan dven bero pa missforstand mellan alla aktorer som samverkar under processen
att implementera ett styrsystem. Hur sjilva styrningens processmaissiga funktion ska
beskrivas i termer av styrsystemskod kan vara svart att beskriva i text. En ytterligare
komplicerande faktor ar att intrimning avregulatorerna, vilken ar avgorande for onskad
funktion, kan goras forst efter driftsattning av styrsystemet med den verkliga processen.
Kombinationen av méjliga (okdnda) fel i styrsystemet och intrimning av regulatorer
som i sin tur ska styra en ny och for driftpersonal obeprévad process med bibehéllen
reningsgrad, gor driftsdttningsperioden kritisk.

Beskrivning av digital applikation
SVOA har i samarbete med bl.a. IVL under lang tid arbetat med att utveckla dynamiska
processmodeller for reningsstegen i de befintliga (Bromma/Henriksdal) och planerade
(Stockholms framtida avloppsrening, SFA) avloppsreningsverken, en sé kallad digital
tvilling. Med modellerna kan i stort sett alla biologiska, kemiska och fysikaliska renings-
processer beskrivas och bade reningsresultat och resursférbrukning kan simuleras.
Genom att &ven modeller for generering av olika scenarier (t.ex. nuvarande och fram-
tida belastning, kraftiga regnhidndelser) och modeller 6ver processtyrsystemen (t.ex.
luftning, kemikalietillsats, recirkulationspumpning) har utvecklats kan reningsverken
som helhet simuleras verklighetstroget och resurseffektiva styrstrategier kan utvecklas.
Det befintliga styrsystemet pd SVOA:s avloppsreningsverk ar Siemens system
SIMATICPCS 7. For att mojliggora (1) kommunikation mellan den verkliga styrsystem-
koden och processmodellen och (2) snabbare simulering 4n realtid anvandes Siemens
programvara Simit. Applikationen byggdes upp s att processmodellen i MATLAB®/
Simulink® kommunicerar med Simit.

Erfarenheter fran implementation och drift
Den fallstudie som implementerats i projekt kan koras utan kinda problem. Med pro-
cessmodellen i MATLAB®/Simulink® kan scenarier med diverse processtorningar och
dndringar i inkommande avloppsvatten testas. I det for projektet uppbyggda styrsyste-
met kan anvandaren titta pa resultat och gora dndringar i instéllningar i en miljo som
ar identisk med den verkliga styrsystemmiljon.

Effektmal och resultat
En digital tvilling finns nu implementerad pa en dator inom Stockholm Vatten och Avfalls
nitverk. Den kan koras upp till fem ganger snabbare dn realtid utan kinda problem och
foljande slutsatser kan dras:
e Det dr tekniskt mojligt att skapa en digital tvilling bestaende av verklig styrsystem-
skod och en dynamisk processmodell.
e Den digitala tvillingen kan anvéndas for att:
- Upptacka fel i styrsystemet
- Tafram realistiska startvirden pa regulatorer
- Sakerstilla 6nskad funktion frén styrsystemet vid kritiska driftfall, till exempel
att anti-windup fungerar tillfredsstéllande
e Det simulerade styrsystemet ar identiskt med det verkliga vilket gor den digitala
tvillingen realistisk och vil lampad for operatorstraning

VIRTUELL DRIFTSATTNING AV STYRSYSTEM PA RENINGSVERK

76



Schematisk bild 6ver den digitala tvillingen i projektet. Genom att anvanda en exakt kopia av
styrsystemet och koppla denna med en dynamisk processmodell kan andringar i styrsystemet
utvecklas och testas virtuellt (VAT) innan verkliga driftsattning.

Las vidare har: IVL rapport B2399. Virtuell driftsattning av styrsystem pé reningsverk
https://www.ivl.se/download/18.72fab6cc1761c7ad2944d5/1607067557765/B2399.
pdf
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7 TwinPlant - digital tvilling for
avloppsreningsverk

Den digitala applikationen TwinPlant syftar till att, genom en
digital plattform som kombinerar data, databearbetning, model-
lering och beslutsalgoritmer med ett anvandarvanligt grans-
snitt, representera det fysiska reningsverket i en digital tvilling.
Den utbyggda plattformen ar fullt automatiserad, prognos-
ticerande och intelligent och anvands for att automatiskt styra
och optimera driften av avloppsreningsverket.

Forfattare: Trine Dalkvist och Jan Krejcik, DHI

Bakgrund

Bakgrunden till applikationen baseras pa mangérig erfarenhet av optimering av avlopps-
reningsverk utifran energiforbrukning, kemikalieanvindning, resursaterforing med
mera. Utformning och processoptimering samt avancerad databearbetning har gjorts
sedan lang tid med st6d av applikationer for processmodellering och datahantering
kombinerat med processkunskap. Utifrdn dessa erfarenheter har DHI tagit steg och
byggt ihop de olika tekniska komponenterna som anvands for optimering in i en real-
tidsfungerande en digital tvilling fér styrning och processautomation.

Beskrivning av digital applikation

TwinPlant-plattformen kombinerar hantering och bearbetning av data, processmo-
dellering, optimering, prognostisering och resultatpresentation samlat i en gemensam
plattform.

Utgangspunkten for TwinPlant-plattformen dr anvindning i Microsoft Azure molnmiljé

men mojlighet finns att etablera en lokal installation vid behov. TwinPlant har utvecklats

genom huvudsaklig anvindning av f6ljande ingdende komponenter:

e DIMS-CORE — datahantering — insamling, assimilering, gapfilling, data validering,
etc

e MIKE Cloud — databibliotek

e Domain services (Generella komponenter for exekvering och styrning av interaktio-
ner och arbetsfloden mellan de olika delarna i plattformen)

e WEST - programvara for modellering av processfunktionerna i reningsverket

e Webbaserat anvindargranssnitt — inloggning, anvandning och tillgang, daglig styr-
ning och kontroll etc.
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Arkitekturen for applikationen.

Erfarenheter fran implementation och drift
DHI har i ett pilotprojekt paborjat implementeringen av en digital tvilling for Ega
reningsverk (9o 000 PE), Danmark, for att bidra till Aarhus Vands mél att 6ka atervin-
ningen av resurser och energi och samtidigt minska CO,-avtrycket.

Foljande arbetsmoment ingér i implementeringen av den digitala tvillingen for Ega:

Steg 1 — Prioriterade fragestdllningar och vdrdeskapande
Relevanta maltal och fordelar och varden som férvintas uppnas som till exempel forbatt-
rad kvalitet i utflodet, minskade kostnaderna eller ligre energiforbrukning definieras.

Steg 2 - Data
Inledningsvis fokuseras pa datatillgdng och kvaliteten pa data. Hog kvalitet pa data
som anviands som input till TwinPlant dr grundlaggande for att f4 tillforlitliga resultat.

For fallstudien Egé saknades exempelvis realtidsdata for totalfosfor (TP) och pélit-
liga data for organiskt material (COD) och suspenderade amnen (TSS). I stéllet har en
funktion i WEST-modellen anvints for att generera indata — dels for att komplettera
och validera befintliga mitdata och dels for att vid brist pa data berékna inflode och
koncentrationer till verket baserat pa information om tillrinningsomradet: total yta,
andel exploaterad/bebodd yta, antal boende, andel separat ledningsnét etc.

Enannan del kring datatillgéngen dr att identifiera sensorer och tillgidngliga analyser
pé verket, samt att utvirdera kvaliteten pd dessa data. Mélsédttningen ar att identifiera
data med samre kvalitet eller tillforlitlighet, vad som orsakar detta och hur det skall
hanteras.

Fran detta steg erhalls en detaljerad Gversikt av verket for att skapa erforderliga
datafléden frén sensorer och provtagningspunkter som krivs av applikationen. Det ar
onskvért att data for en langre period (>2 ar) och en hog tidsupplésning (1 minut) for
realtidsdata utvirderas.

Steg 3 - Dynamisk modell for reningsverket
I nésta steg etableras en dynamisk processmodell 6ver reningsverket med validerade
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historiska data och styrstrategier i modelleringsmjukvaran WEST.
Modellen ar ett stod for att identifiera optimala styrstrategier samt konfiguration av
och virtuell testning av nya processer jamfort med befintliga forhallanden. Modellen
mojliggor utvardering av olika driftstrategier innan implementering sker i verket. En
kostnadsfunktion tillimpas i kombination med funktionsbeskrivningar kring t.ex. ener-
giforbrukning, driftskostnader, reningsgrad, kemikalieanvandning och CO -avtryck och
for att hitta den mest optimala driftsstrategin utifran maltal.

Resultatet fran detta steg ar en processmodell 6ver reningsverket som majliggor for
driftspersonalen att analysera olika fragestéallningar sdsom att undersoka och identifiera
orsaker till luftningsproblem samt testa och utvirdera luftningsstrategier.

Steg 4 — TwinPlant plattformen

I detta steg kopplas data och modell ihop for att automatisera utbytet av datakallor i
realtid i applikationen bland annat for automatiserade kalibreringsrutiner av modellen
mot matsensorer for en tillforlitlig 6verensstaimmelse i modellresultaten, prognostise-
ring och slutligen ocksa aktiv styrning av verket baserat pa TwinPlants val av styrning.

Effektmal och resultat

Aktuella och identifierade utmaningar for driften for ett specifikt avloppsverk beror
pa de lokala forutsittningarna kring utformningen av befintligt verk, belastning fran
ledningsnitet och nederbordsberoende hogflodesvariationer.

Malsidttningen for implementeringen av TwinPlant &r att applikationen tillimpar
styrstrategier i realtid genom verklig styrning av verket for en optimerad drift med
avseende pa de effektmal som formulerats.

Implementering av energi-, resurs- och kostnadseffektiva strategier p4 VA verksam-
heten kraver nya integrerade verktyg for att hantera stora mangder data samt simulera
reningsverkens drift. Den digitala tvillingen fungerar idealt som ett beslutsstodsystem
for den operationella driften av reningsverket och ar ett steg mot det sjilvstyrande
reningsverket.
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8 Ordning i RorANN -
proaktivt underhall av
dricksvattenledningar

Vi vill satta "glas6gon” paledningsnatigarna sa att de tydligare
kan se ledningar i daligt skick. Den ANN-modell (artificiellt neu-
ralt nitverk) som anvants och utvarderats i Ordningen i RGrANN
tar inte fram nagra nya data, utan nyttjar data som natagaren
redan har samlat in (material, anlaggningsar, trycknivaer etc.)
eller har tillgdng till hos andra aktorer (jordart, trafiklaster,
demografi etc.) for att berdkna sannolikheten fér rérbrott i varje
ledning. Med modellen ger vi VA-huvudmannen ett verktyg till
smartare beslutsstod.

Forfattare: Johanna Sérensen, Lunds universitet

Viktigaste fordelarna
+ Utnyttja existerande data
- Mojliggdér sammanvigning av méanga olika attribut som paverkar risken forlacka eller brott

» Kanvagas ihop med konsekvensbeddmning for fullstandig riskbedomning

Bakgrund

Idéen med projektet har varit att ta till vara alla de data som VA-huvudméinnen redan
hartillgéng till. Genom att analysera dessa med en typ av Al (artificiell intelligens), vill vi
hjalpa dem att prioritera vilka ledningar eller omraden avledningar som ska undersokas
vidare genom till exempel lacksokning. I Sverige gar cirka 15—20 % av dricksvattnet till
spillo genom lickage. Det leder till stora kostnader: for reparation, for avbrott i distri-
butionen, for trafikférseningar vid storre ledningsbrott med mera. Dessutom spills en
vérdefull resursionddan. Projektet Ordningen i RorANN har samlat flera av Sverige mest
proaktiva VA-huvudman for att under tvé ar testa och statistiskt verifiera applikationen
pé fyra ledningsnit: Malmo/Lund/m.m. genom VA SYD i s6der, Umeé genom Vakin
inorr, G6teborg genom Kretslopp och vatten i vist och Stockholm genom SVOA i Gst.
Parallellt har vi tillsammans med Svenskt Vattens VASS Al-projekt arbetat med hur sméa
ledningsigare med ofta simre datakvalitet kan anvidnda likande Al-teknik. Projektet
har letts av LTH med stéd fran Sweden Water Research och tekniken har utvirderats
av forskare pa LTH. Dessutom har ytterligare fem VA-huvudmain och Svenskt Vatten
bidragit med kunskap och erfarenheter.

Beskrivning av digital applikation

ANN-modellen (ANN - artificiellt neuronnét, en ML-algoritm) bygger pa ett tjugotal
attribut sdsom material, dimension, jordtyp och tryckzon. Genom att mata modellen
med denna information, samtidigt som den far reda pa vilka ledningar som tidigare haft
skador (lackage eller rérbrott), far vi en siffra for varje ledning hur vél den 6verensstam-
mer med tidigare skadade ledningar. Deledningar som liknar tidigare skadade ledningar
mest fAr upp mot 1 och de som ar vildigt olika far ner mot 0. I projektet har vi sett att de
nya skador som uppstatt senare, efter att modellen korts, som forvintat oftast uppstar
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péledningar med virden upp mot 1. Vi kan alltsd anvidnda modellen till att peka ut vilka
ledningar vi bor prioritera i det proaktiva arbetet med ledningsunderhéll. For att gora
riskbedomningen komplett bor sannolikhetsbedomningen (vardet frain ANN-modellen)
végas ihop med en konsekvensbeddmning. Déarfor har konsekvensbedémning varit en
stor del av projektet.

Erfarenheter fran implementation och drift

Stockholm Vatten och Avfall (SVOA), dar ANN-modellen ursprungligen utarbetades, har
kommit relativt 1&ngt i sitt arbete med proaktivt ledningsunderhall. Modellen anvands i
det dagliga arbetet med lacksokning och investeringsplanering. Dessutom haller SVOA
pé att utveckla sin modell f6r konsekvensbedémning. I Umea avses ANN-modellen
anvandas till forebyggande underhéll och som underlag till fornyelseplanering. Vindeln,
vars ledningar skéts av VAKIN liksom i Ume4, har for dalig datakvalitet for att kunna
trana ANN-modellen direkt pa data fran Vindeln. Darfor tranas modellen pé data fran
Umea och appliceras pa Vindelns ledningar i stillet. VA SYD har testat flera digitala
verktyg parallellt och anvinder i nuldget ANN-modellen som underlag for att planera
arbetet for sitt lacksokningsteam och som en del i att identifiera vilka ledningsstrackor
som dr intressanta att undersoka vidare i fornyelsearbetet. Modellen har &ven korts pa
data frin Goteborg. Miljo- och Vatten i Ornskoldsvik AB (Miva) planerar att kora model-
len inom narmaste aren. De har parallellt med Ordning i RGrANN deltagit som piloter
i systerprojektet VASS AI. Aven MSVA har testat VASS AI-modellen och de ser ett stort
behov av denna typ av verktyg. Darfor foljer de utvecklingen och arbetar med sina data
for att kunna anvinda denna typ av modell skarpt i en nira framtid. Uppsala vatten har
foljt projektet och planerar att gora en samlad riskbedomning av sina storre vattenled-
ningar framéver. Dessutom har NSVA, och Angelholm f6ljt projektet. Prediktioner fran
ANN-modellen och VASS Al anvinds med andra ord som prioriteringsverktyg i arbetet
med strategisk fornyelse runtom i Sverige.

Effektmal och resultat

Detta projekt kick-startar arbetet med Al for ledningsunderhéll i VA-branschen. Ett
viktigt resultat av projektet har varit att se att ANN-modellen ger ett vettigt resultat. Det
har vi sett genom statisk analys av nyinkomna rapporter om lackor och ledningsbrott,
vilka vl f6ljer en binomialférdelning (dvs den statiska fordelningen for ja eller nej, eller
som i detta fall licka eller inte ldcka).

Tekniken kommer att ge bra forutsiattningar for att kunna hitta de ledningar som
har storst risk for olika negativa handelser. Nar risken ar kdnd kan bade kontinuerligt
underhéll och planering avinvesteringar goras mer effektivt. Forhoppningen ar att inves-
teringarnaislutinden kan vara mer effektiva dn 1:1, det vill saga att en investering medfor
att flera problem (lackor) 16ses vid samma tillfalle och darmed undviks i framtiden.

Inom kort publiceras en ldngre artikel om projektet i Tidskriften VATTEN. Héll utkik
dar!
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Exempel pa visualisering av resultat fran ANN-modellen. Sannolikhet for lacka eller ledningsbrott
ledningsvis (till vanster) och omradesvis (till héger). Sannolikheten indikeras med farg dar réd
visar hogre sannolikhet och grén visar 1agre sannolikhet.
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9 Modellprediktering av bad-
vattenkvalitet efter nederbord

Stranden Beauport Bay Beach i Quebec, Kanada hade inte
hallits 6ppen fér bad i 6ver 50 ars tid pa grund utav otillracklig
badvattenkvalitet. Under denna period investerades nirmare
en halv miljard CAD for att forbattra vattenkvaliténi stadens
vattendrag. Efter analyser gjorda under 2014 och 2015 utveck-
lades en prediktiv modell av badvattenkvalitén av forskare vid
Universite Laval vilket gjorde det méjligt att halla stranden
oppen under 39 dagar sommaren 2016, utan att riskera besokar-
nas halsa.

Forfattare: Marcus Ahlstrom, RISE

Viktigaste fordelarna
+ Relativt enkel typ av modell att testa och implementera med redan tillgangliga data och
mjukvara

- Effektivt beslutsstod

« Handfasta resultat som arlatt att kommunicera med allmanheten

Bakgrund

Badvattenkvaliteten i Beauport Bay paverkas a ena sidan av de féroreningar som nar
bukten via tillrinning (braddningar, avrinning fran jordbruksmark, vattenfiglar och
olyckor), och 4 andra sidan av de tillrinnande vattnens férméga att spida ut och trans-
porterabort fororeningar. Den storsta floden i Quebec, S:t Lawrencefloden vilken direkt
gransar till stranden, ar starkt paverkad av tidvatten vilket orsakar stora dndringar i
vattenstrommarna och komplicerade och varierande flodesmonster.

For att badvattenkvaliteten i Quebec ska vara att betrakta som godtagbar kravs det
att halten av Eshcerichia coli (E.coli) ar ldgre dn 200 CFU/100 ml (colony forming units
per 100 ml) i badvatten-prover. Matkampanjer vid Beauport Bay Beach under 2014 och
2015 visade att detta kvalitetskrav uppnéddes under 65 % av tiden. Dock togs inte dessa
provmed nagon regelbundenhet (som bist ett prov per dag) vilket inte gjorde det majligt
attfolja utvecklingen avbadvattenkvalitét 6ver tid med tillricklig upplésning. Dessutom
var det inte heller mojligt att fa tillbaka analysresultaten forens dagen efter provtagning
vilket gjorde det omojligt for den ansvariga forvaltningen att veta om de hade tillrackliga
beslutsunderlag vid starten av en arbetsdag for, att med négon sikerhet, kunna besluta
om stranden borde héllas 6ppen eller stédngas av.

Quebec-stad hade, med bakgrunden ovan, ett intresse av att halla stranden 6ppen
for bad samtidigt som de hade ett behov av att inte utsétta allmidnheten for onodiga
hélsorisker. Sammantaget fick detta staden att 6verviaga att utveckla en prediktiv modell
for badvattenkvalitén som kunde anvandas som beslutsstod for att varje morgon kunna
besluta om att hélla stranden 6ppen for bad eller inte.
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Beskrivning av digital applikation

Modellen som togs fram for att prediktera halten av E.coli i badvattnet (som kan lik-
nas med en mjukvarusensor) var en forhallandevis enkel multipel linjar regression pa
formen:

Y =By + X BiX;

Dir Y ar den beroende variabeln, i detta fall log  av koncentrationen av E. coli i bad-
vattnet, B dr en konstant, X, dr de forklarande variablerna i modellen och and 3, ar
modellens parametrar.

Hundratals kombinationer av tillgingliga variabler undersoktes for prediktiv for-
maga och den kombination som f6ll ut som den basta modellen i detta fall bestod av
endast fyra oberoende variabler. Dessa var, i fallande ordning efter paverkan pa model-
lens prediktiva formaga: (1) Nederbord under det senaste dygnet, (2) tidvattnets hojd
och fas, (3) antalet mésar och andra stora figlar som befann sig pé stranden, och (4)
vindriktningen.

Baserat pa den prediktiva modellen utvecklades ett automatiskt beslutsstodsverk-
tyg. Det automatiska verktyget hamtade in n6dviandiga data och tillgangliggjorde det
for modellen som darefter predikterade den dagliga vattenkvaliteten och den tillho-
rande osdkerheten. Det togs ocksa fram en manuell version baserat pa Visual Basic

for Applications (VBA) som gjorde det mojligt att kora modellen, och visualisera data
snabbt, i ett Excel-blad. Den manuella versionen av verktyget gjorde det majligt att
genomfora scenarioanalyser (exempelvis effekter av olika regnvider).

Enbegrinsning med den framtagna modellen, i och med deindata den anvénder, &r att
den inte kan ta hansyn till varken spill / braddningar / 1ackage som sker vid torr vaderlek
(ex. om ndgon komponent i systemet har gatt sonder). Vid rapporter om spill / bradd-
ningar / lickage under dessa forhallanden stingdes stranden av i férebyggandes syfte.

Erfarenheter fran implementation och drift

Modellen introducerades den 24 juni, 2016 och anvindes varje dag fram till den 9 sep-
tember, 2016. Den dagliga arbetsgangen bestod av att forst berdkna en prediktion innan
Kkl. 8 for att bestimma om stranden skulle héllas 6ppen eller stingas, och darefter ta ett
vattenprov som limnades in for analys. Analysresultaten som kom tillbaka dagen darpa
anvindes sedan for att bekrifta eller motbekréfta modellens prediktion.

Figur A.9.1 nedan visar, for varje dag under sommaren, modellens prediktion base-
rat pa observationen som gjordes vid samma tidpunkt. De bla cirklarna motsvarar
dagarna nir simning var tillatet och de roda trianglarna dagarna nar det inte var tillatet.
Sammantaget var stranden 6ppen for bad 39 dagar och stangd 36 dagar. Avde 39 dagar
som stranden var 6ppen var det bara 4 observationer som var falsk-positiva (det vill siga
att modellen tillditer bad men observationen/miétvirdet fran samma dag var for hogt).

Flera typer av modeller kan anvéndas for att prediktera féroreningar vid striander:
statistiska, empiriska eller hydrodynamiska modeller. I detta fall baserades valet av
modelltyp pa det faktum att féroreningarna fraimst bedoms komma fran braddningar. I
Quebec ar det fd braddningspunkter dar denna information mits kontinuerligt. Utéver
detta har S:t Lawrencefloden en vildigt komplicerad flodesregim, dess ebb och flod varie-
rar med mer dn fyra meter i Quebecs hamn vilket gor det svar att mita vattenmassorna
som nar stranden och paverkar vilken utspidning som féroreningarna utsatts for. Med
bakgrund i detta bedomdes det att ett statistiskt tillvigagingssétt (med multipel linjar
regression) hade storst potential.

Det ar viktigt att notera att en stad véaxer for varje dr som gar. Nya stadsdelar gene-
rerar nya fororeningskallor, gamla fororeningskillor identifieras och tas bort, och
hanteringen av vatteniolika delar av staden kan dndras (ex. dagvattendammar), vilket
paverkar vattensammansittningen och flodet i recipienten. Det dr darfor viktigt att
med jaimna mellanrum uppdatera modellens parameter och ifragasatta vilka variabler
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som anvéinds. En bra linjar modell behover inte betyda att ett kausalt samband, utan
visar endast en korrelation mellan variablerna i modellen. Dessa korrelationer kan
andras over tid.

Effektmal och resultat

Genom att samla in manga olika parametrar och anvinda sig av relativt enkla metoder
gar det ménga ganger att hitta korrelationer mellan uppmétta parametrar och andra
variabler som kan vara intressanta att 6vervaka men som av olika anledningar kan vara
svara att mata med tillracklig upplosning. Tack vare att Quebec hade en palitlig, omfat-
tande och uppdaterad databas med mycket tillgéngliga data var det méjligt att utveckla
en statistisk modell.

I detta fall var det moéjligt att, bara genom att méta och anvénda fyra variabler (neder-
bord, tidvatten, antalet figlar pa stranden, och vindriktning), prediktera badvattenkva-
liteten och darigenom hélla badet 6ppet 39 dagar under sommaren for férsta gdngen
pa 50 ar.

Predikterade och observerade varden for E.coli varje dag under sommaren 2016. Modellen
anvandes mellan 24 juni, 2016 till 9 september, 2016. Positiv: modellen och observationen klarar
kvalitetskraven; Negativ: modellen och observationen klarar inte kvalitetskraven; Falsk-positiv:
modellen klarar kvalitetskraven men inte observationen; Falsk-negativ: modellen klarar inte
kvalitetskraven men observationen gor det.

Lis vidare har:
https://www.researchgate.net/publication/314869835_Developpement_d’un_
modele_de_prevision_de_la_qualite_de_l'eau
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10 Exempel pa nya mojligheter
med befintliga data

Forfattare: Simon Granath, VA Syd

Svenska VA-organisationer har generellt mycket historiska data och det arbetas pa
manga hall med att utoka antalet sensorer, speciellt i och med utékade utbudet av bil-
liga IoT-sensorer.

Trots detta dr det fi VA-organisationer som har en tydlig plan for vilken data man ska
spara, hur lange och med vilken upplésning. En bidragande faktor ar sannolikt att drift
och automation historiskt har definierat behoven for datalagring, vilka varit mer kortsik-
tiga an de som uppkommerioch med utékade mojligheter for avancerade dataanalyser.

VA SYD utférde inom projektets ramar en variant av ett "Hackathon” (def.: ett evene-
mang dar programmerare triaffas for att programmera och 16sa en eller fler utmaningar)
dir den huvudsakliga fragestallningen var: “vilken potential finns det i att géra mer
avancerade dataanalyser av den befintliga data VA SYD redan har?”

All data frén tvd mindre samhéllen inom VA SYD sammanstilldes, vilket var: vatten-
flode, tryck, temperatur, pumpars rotationshastighet & effekt, spillvattenfloden, regn,
lufttemperatur, befolkningsrorelser fran Telia (Telia Crowd Insight), driftstorningar
(vattenlackor & avloppsstopp) samt metadata om samhéllena. De flesta signaler hade
1-2 ars historisk data.

Tre foretag med kompetens inom data science (Backtick Technologies, Combine
Control Systems och Siemens powered by Buntplanet) fick ta del av all data och ge
forslag pa analyser och applikationer som var mojliga att applicera utifran denna data
(Figur A.10.1till A.10.5).

Slutsatsen &r att det finns mycket potential i data och nedan ar en sammanfattning av
vad de pé kort tid kom fram till:
e Vildigt 1ag svarighetsgrad

- Attskapaflodesprognoser med machine learning for dricksvatten- och spillvatten-
floden kommande dagar eller till och med upp till en ménad (osékerheten 6kar
dir emot med tiden). Se exempel i Figur A.10.1.

- Dynamiskalarm —idag anvinds oftast troskellarm i SCADA/DCS-system, dvs. om
vardet under eller 6ver ett specifikt virde skickas det ut ett larm. Med dynamiska
larm anpassas larmgrianserna kontinuerligt beroende pa tidssteg (t.ex. klockan
tva pa natten ar det en annan larmgrans dn sju pd morgonen). Se exempel i Figur
A.10.2.

- Analys av pumpars effektivitet, Det finns mycket pengar att spara genom att 6ver-
vaka pumpars effektivitet och byta ut demiratt tid. For att bedoma nér ett byte bor
ske ar det viktigt ta hansyn till trender, for vilket minst 5 ars data rekommenderas.
Se exempel i Figur A.10.3.

e Maittlig svarighetsgrad

- Genom att 6verga fran att pumpar startas och stoppas med jamna intervall under
normaldrift, till att ha roterande pumpstarter beroende pa flode finns mycket
energikostnader att spara. Se exempel i Figur A.10.4.

e Hog svarighetsgrad:
- Attlata pumpar aktivt styras efter flodesprognoser.

Ovriga tips fran bolagen:
e Det beh6vs mer dn ett drs data for att gora bra analyser. De kommer ofta ldngt med
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Water flowed [mA3]

tim-data men for vissa anvindningsomraden rekommenderas data i nira realtid.
Borja testa i liten skala for att fa snabba resultat och sedan iterera sig fram.

Att hela tiden viga arbetsinsatsen mot nyttan nir applikationer ska implementeras.
Samla s mycket data som mojligt men se till att den dr kvalitetssdkrad. De ser hellre
lite data av hog kvalitet &n mycket data av 1ag kvalitet.

Att fa ordning pé data tar mycket langre tid 4n vad man tror. Utifran foretagens tidi-
gare erfarenheter ar det inte ovanligt att 80 % av tiden bestar av att férsta data och
strukturera den, medan 20 % av tiden ar dataanalys.

Analysera inte dricksvatten, avlopp och dagvatten var och en for sig, for att fa basta
insikterna och resultaten bor de analyseras tillsammans.

Det kan finnas stora vinningar med att anvinda Al tillsammans med vilkalibrerade
hydrauliska modeller.

Det ar valdigt viktigt med systemkannedomen inom VA, att baralamna 6ver data och
lata den analyseras av sig sjalvt fungerar inte. Forstielsen for hur métdata hanger ihop
och varfor saker beter sig som de gor ar vildigt viktigt. Att engagera driftpersonal och
ingenjorer dr avgorande for att en data scientists ska kunna prestera bra.

Att dokumentera alla driftstorningar med s mycket information som mgjligt och
inte bara en datumstampel niar den upptéacktes. Genom att traina modeller pa mycket
och bra data, och att undvika att ldta den tranas med data som i verkligheten inte ar
en driftstorning, ger det bittre prediktioner.

200

0

Sep 23 Sep 25 Sep 27 Sep 29 Oct 1 Oct 3
2020

Exempel pa flédesprognos (lila= historisk data, grént=prognostiserat) dar osékerheten ritas ut
som bla area. Bild: Backtick Technologies.
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Exempel pa dynamiska larmgranser som varierar beroende pa érstid, dag och timme.

Bild: Combine Control Systems.

4.5

Flow - Pressure
Power
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Efficiency

Yo, ) 1, 1, Ly Sg W,
% 72 S Y 2 ) oy
20 7o 02, <20 2% 2 2% %2, <0 2% 20 2%
Trendlinje, har dver 14r, som indiktar en 5 % minskad effektivitet per ar. Har ser man dven att de

tre olika pumparna har olika effektivitet fran start. Skulle alla pumpar i det hér fallet ha samma
effektivitet som den basta (réd kurva) skulle elférbrukningen minska med 10 %. Bild: Backtick

Technologies.

Visar en befintlig anlaggnings pumpars effektivitet i olika floden. Det finns daremot stor poten-
tial i minskad elférbrukning och 6kad livslangd pa pumpar genom att styra pumpar beroende pa
fléde istallet for regelbundna intervall. Pump 1 kér vid 1aga hastigheter, pump 2 i medelhdga och

pump 3 vid héga floden, respektive pump ar optimerad for att vara effektiv pé just dessa fléden.

Bild: Backtick Technologies.
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Exempel pa hur en enkel dashboard kan se ut med flddesprognostisering, anomaliprediktering
och detektering, pumpeffektivitetsvarning samt évervakning hur befolkningsrérelserna ser ut i
olika omraden. Bild: Combine Control Systems.
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